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MEDYA - TEROR ETKILESiMi:
SOSYAL MEDYADA TEROR PROPAGANDASI

Oguzhan Gézlek!

Ozet

Genellikle yer altindan belirli bir gizlilik icerisinde faaliyet yiirliten teror 6r-
gitleri ile bunlara bagli terorist gruplar, silahli eylemlerde bulunarak ideolojile-
rini duyurma yoluna giderler. Kitle iletisim araglarinin gelismesi ve yayginlagsma-
si teror eylemlerinin ve eylemlerin etkilerinin daha genis kitlelere yayillmasina
yol agmistir. Oyle ki geleneksel medyada yer alan gérseller, haberler terdr 6r-
gutlerinin propaganda araci haline gelmistir. Bununla birlikte terorist gruplar,
geleneksel yontemlerin disinda teknolojiden ve sosyal medyadan da faydalana-
rak eylemlerini daha goriiniir hale getirmistir. Bu makalede; Tiirkiye'de faaliyet
gosteren teror orgitlerinin (PKK-YPG, DAES) geleneksel ve sosyal medyayi kul-
lanmasiyla artan teror etkisi ve bu etkinin 6niine nasil gecilebilecegi ele alinmis,
s0z konusu orgiitlerin dijital medyay! cogunlukla orgiite liye kazandirmak icin
kullandig! tespitine varilmigtir. Propagandalarin etkin takibi igin gerekli ekiple-
rin olusturulmasi ve bu propagandalara aninda cevap verebilecek ¢ok dilli ya-
yinlar-paylasimlar yapilmasi gerekliligi vurgulanmistir. Bu yayinlarda, orgiitlerin
hedef olarak belirledigi insan kitlesinin hedef alinmasi gerektigi, boylece orgiite
katihmlarin dniiniin kesilebilecegi belirtilmistir. Makalede, sosyal medya-teror
etkilesimi konusunda yabanci ve yerli ¢calismalardan olusan literatiir analizi yer
almaktadir.

Anahtar Kelimeler: Terér, Terér-Sosyal Medya lliskisi, Terér Propagandasi,
Sosyal Medya, PKK-YPG, DAES.
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Abstract

Media - Terror Interaction: The Problem of Terror Propaganda
in Social Media

Terrorist organizations and their affiliated terrorist groups, which generally
operate underground and with a certain level of confidentiality, seek to an-
nounce their ideologies by carrying out armed actions. The development of
mass media has led to the spread of terrorism and its effects to a wider audien-
ce. In fact, the images and news in the traditional media have become propa-
ganda tools of terrorist organizations. At the same time, terrorist groups have
made their actions more visible by using of technology and social media in
addition to traditional methods. In this study, the influence of terrorism which
is increased by traditional and social media used by terrorist groups (PKK, YPG,
ISIS) operating in Turkey has been analyzed and how to prevent this effect has
been discussed in this article. As a result, it is determined that these organiza-
tions mainly use digital media to recruit members to the organization. It was
emphasized that the necessary teams should be created for effective tracking
of propaganda and that multilingual publications and shares should be made
that can respond to these propaganda instantly. These shares should be made
for the target group of the organizations. Thus, participation to the terrorist or-
ganization can be prevented. In this way, this article includes a literature analy-
sis of national and international studies on the social media-terror interaction.

Keywords: Terror, Terror- Social Media Relations, Propaganda of Terror, So-
cial Media, PKK-YPG, ISIS.
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1. Girig

“Propaganda teroriin oksijenidir.”
(Margaret Thatcher)

Medyanin ve kamuoyunun dikkatini gekemeyen ve glindeme gelemeyen bir
terdrist eylem amacina ulasamamaktadir. Bu durumun farkinda olan terdrist
orgiitler icin, toplumun dikkatinin nasil cekilebilecegi konusu eylemin kendi-
sini gergeklestirmekten daha da 6énemli hale gelmistir. Dolayisiyla terérle mii-
cadelede; sozciiklerin segimi ve gorseller yani medyanin dili hayati derecede
onemlidir. Buna karsin toplumda ilgiyle takip edilen ve en cok merak uyandiran
haberlerin basinda ter6r haberlerinin gelmesi nedeniyle bu haberlere medyada
sikca yer verilmektedir. Saldiri anlari televizyonlarda, haber sitelerinde yayin-
lanmaktadir. Bu da ideolojilerini kamuoyuna aktarmak isteyen teror 6rgiitlerine
bulunmaz bir propaganda imkani saglamaktadir.

Ozellikle geleneksel medya ile terdr drgiitleri arasinda faydaci bir etkilesim
vardir. Birbirini besleyen bu iliskide; terdr orgitleri, kendi taleplerini ifade
ederek ideolojilerini duyurmaya firsat bulmakta, diger yandan medyanin haber
ihtiyaci karsilanmaktadir. Zaman icerisinde medya ile teror arasinda gelisen bu
iliski, iki tarafin da ¢ikarina olacak bir iliskiye doniismektedir. Teror 6rgitlerinin
propaganda yapma arayislari, medyanin reyting kaygisiyla karsilanmaktadir.

Geleneksel medyanin yani sira insan hayatini kolaylastirmak, iletisim orta-
mini genisletmek icin ortaya ¢ikan yeni iletisim araglarindan biri olan sosyal
medya, teror orgitleri ile miicadelede yeni bir alan olarak karsimiza ¢ikmistir.
Turkiye'de de biyuk bir kitle tarafindan kullanilan ve denetimin gii¢ oldugu sos-
yal medya, terér orgiitlerince bir firsat olarak goriilmekte ve aktif bir sekilde
propaganda amach kullaniimaktadir. Sosyal medyadan yapilan teroér propagan-
dasinin kismen basariya ulagsmasinin nedeni ise devletin sosyal medyayi kont-
roliinde tutmakta giicliik gekmesidir. Sosyal medya bu etkisi ile 6rgiitlenme igin
onemli bir arag haline gelmistir (Telli, 2012). Sosyal medya kullanimin artmig
olmasi terdriin etkinligini artirmis, orgiite eleman kazandirmay kolaylastirmis-
oir. Halkin, bu araglarin kullanilmasiyla istismar edilmesi ve aldatilmasi daha ko-
lay hale gelmistir. Bunun yaninda teror orgutleri; 6rgiitsel dokimanlari, gorsel-
leri, saldirilara iliskin videolari sosyal medya kanallarindan servis ederek toplum
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icerisinde korku, imitsizlik ve panigi artirip siyasi iktidar istenilen yénde adim
atmaya zorlayarak kendi ideolojik amacina ulasmaya calismaktadir.

Literatuir taramasi yapilarak hazirlanan bu ¢alismada, gecmisten giinimd-
ze geleneksel medya ve teror arasindaki etkilesim ile teror érgitlerinin sosyal
medya kullanimi; PKK ve Suriye uzantisi YPG ile DAES 6rnekleminde ele alina-
cak, bu durumlarin terdrle miicadeleye karsi olusturduklari olumsuzluklarin
oniine nasil gecilebilecegi konusu arastirilacaktir.

2. Geleneksel Medya ve Teror Etkilesimi

Teror orgltleri ile geleneksel medya organlari arasinda tamamlayici bir iligki
vardir. Bu iki unsurun da ortaya koydugu iiriinlerin alicisi bulunmaktadir (Kazan,
2017). Teror orgitlerinin yarattiklari siddet olaylari haber degeri tasimakta, bu
da medya icin dengi bulunamaz bir Uriin niteligi tasimaktadir. Terér érgitleri
bulunduklari cografyada ya da uluslararasi diizeyde dikkat cekmek, ideolojilerini
tanitmak, yetkililer tarafindan taninmak ve mesruluk kazanmayi amaglarlar.
Bununla birlikte kamuoyunda korku yaratmak, giindemden diismemek ve bu
bulunduklari cografyada yasallasma zemini yaratmayi amaclamaktadirlar (Pa-
zarbasi ve Kog, 2009).

Teror orgltlerinin gergeklestirdigi eylemler kamuoyunu dogrudan etkiledigi
icin medya tiim bu yasananlara kayitsiz kalamamaktadir. Propaganda ve rekla-
ma ihtiyag duyan orgutler de yaptiklari eylemlerle medyada yer almaya, gorsel
ve yazil basini propaganda araci olarak kullanmaya calismaktadirlar. Bu propa-
ganda aracini kesfeden teror orgitleri, kitle iletisim araglarinin yayginlagmasiyla
adam kagirma, suikast, rehin alma, kitlesel saldirilar gibi ses getiren ve medya-
nin ilgisini cekebilecek eylemlere yogunluk vermislerdir. Bu noktada medyaya,
teror haberlerini yayinlayarak teror orgiitlerine dolayh da olsa destek olundugu
elestirileri gelmektedir.

Zaman igerisinde teknolojinin de gelismesiyle propaganda mecralan gesit-
lenmeye baslamistir. Sinema filmleri, web siteleri, videolar, televizyonlar, sos-
yal aglar, teror orgiitlerinin aktif sekilde kullandigi platformlar haline gelmistir.
Tum terdr orgitleri, basin organlar olmadan ulasmayi hedefledikleri noktaya
gelemeyeceklerinin farkindadir. Carlos Marighella, teroriin kitle iletisim arag-
larindan faydalanma yontemlerini “Sehir Gerillasinin El Kitabi”’nda soyle ortaya
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koymustur:

“Sinir savasl veya psikolojik savas, kitle haber-
lesme araglarinin kullaniimasina dayanan bir savas
teknigidir. Amaci, yonetimin moralini kirmaktir. Bu
amaca, rejimin casuslari arasinda uydurma, geliskili
haberler yayarak, saskinlk, kusku ve kararsizlik to-
humlar ekilerek ulasilir. Psikolojik savasta yonetim
zafiyete siiriiklenir ve hatta haberlesme aracglarina
sansur koyar. Bu sansiir de kendilerine karsi isler,
¢linkii onu ‘halk disr’ ilan eder” (Marighella, 1969).

Klaus Hiibner, teror 6rgitlerinin kitle iletisim araclarini kullandigini ifade
etmekte ve medyanin da terdristleri kullandigini vurgulamaktadir. Ona gore,
“terdristler kitle medyasina okuyucu ve dinleyici kazandiran ilging bir malzeme
saglamaktadir. Buna karsin kitle medyasi da kamuoyunun terdristleri ciddiye
almasi icin ihtiyaci olan aleniyeti saglamaktadir” (Korkmaz, 1999). Buna gore
her iki tarafin da birbiri ile bir ¢ikar iliskisi icerisinde oldugunu séylemek mim-
kiindar.

Kevin G. Barnhurst, terér ve medya arasinda iliskiyi iki sekilde agiklamakta-
dir. “Kusurlu Medya Modeli” olarak adlandirdigi ilk aciklamada medya, siddet
¢arkinin bir pargasi konumundadir. Terdristlerin siddet eylemlerini genis kitlele-
re ulagtirarak onlarin amacina hizmet etmektedir. Yaptiklari eylemlerle medya-
da kendine yer edinen terdristler, daha da cesaretlenerek daha buiyiik eylemler
yapma yoluna gitmektedir. Bir anlamda medya dolayli olarak terér eylemlerini
tesvik etmektedir. “Savunmasiz Medya Modeli” olarak agiklanan ikinci modelde
ise, medya, terdr faaliyetlerinin faili olmaktan ziyade kurbani olarak goriilmek-
tedir. Medya haber verme sorumlulugu geregi siddet eylemlerine yer vermek-
tedir. Ayrica medya yer vermese bile teror faaliyetlerinin duracagi soylenemez
(Camphuijsen ve Vissers, 2012).

Sosyolog Michel Wieviorka, teror orgitleri ile medya arasinda karsilikli bir
iliski olduguna vurgu yapmis ve bu iliskiyi 4 maddeden olugan bir modelde agik-
lamistir. “Saf ilgisizlik” adini verdigi ilk modele gbre terorist orgiitler hedefle-
dikleri kurbanlarin disinda kalan kitleyi propaganda ile etkilemek ve korkutmak
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gibi bir amag tasimamaktadir. “Goreceli siddet” dedigi ikinci modele gére med-
ya, teror orgiitlerinin siddetine kayitsizdir. “Medya odakl strateji” adh t¢linci
modele gore ise teroristler, kendi mesajlarinin yayilmasi icin medyayi arag ola-
rak kullanmaktadir. Son olarak medya ile kirllmanin ya da kopusun yasandig
dordiincii modelde ise teroristler; gazetecileri, editorleri ve tim medya organi-
zasyonlarini diisman olarak gérmektedir (Wieviorka, 1993).

Medya — teror orgiitleri iliskisine deginen terér uzmani Paul Wilkinson te-
rérizmin, psikolojik bir silah oldugunu belirterek terdristlerin mesajlarini halka
ulastirma isteklerinin oldugunu ve bunu da medya araciligiyla yapacagini sa-
vunmustur. Ozgiirliikcli toplumlarda basin 6zgiirligiinden dolayr medya, teror
orgltlerinin istismarina karsi daha hassas durumdadir. Wilkinson’in goriisiine
gore, medya ile terdr organizasyonlari arasindaki iliskinin simbiyotik (ortak ya-
sam) olarak ve kaginilmaz bir sekilde sureklilik arz ettigi sdylenebilir (Peresin,
2007). “Demir Lady” lakabiyla bilinen Eski ingiliz Basbakani Margaret Thatcher,
15 Temmuz 1985’te Londra’da yaptigl basin toplantisinda medyanin terérizme
reklam oksijeni verdigini ileri siirerek terorist 6rgitlerle baglantili haberlerin
medyada yer almasina bir anlamda sansiir getirilmesini istemistir (Edgerton,
1996).

Teror orgltleri eylem planlamasini, eylem hedefini, eylemin gergeklestirile-
cegi zamani, mekani, medyanin goriintii agisindan ulasabilme imkanini dikkate
alarak yapmaktadirlar (Demiray ve Gokge, 2006). Teror orgiitleri eylemlerini,
bilingli bir bicimde medyanin kural ve yontemlerini géz 6niinde bulundurarak
planlamakta ve bu mantigina uygun gergeklestirmektedir.

Bu duruma, 1970’lerde italya’da faaliyet gosteren Kizil Tugaylar Orgiitii 6r-
nek gosterilebilir. John Graaf, italya’daki Kizil Tugaylar’in gazetelerin en ¢ok sat-
tig1 persembe ve pazar giinleri baskisinda yer alabilmek icin “iletisim giinleri”
olarak carsamba ve cumartesiyi sectigini belirtmistir. Graff, 6rgiitiin daha ¢ok
s6z konusu giinlerde eylem yaptigini ve bdylece o giiniin haberlerinin verildigi
“prime time” zamanini yakalamaya calistigini belirtmektedir (Korkmaz, 1999).
Dolayisiyla bir anlamda teroristler medyaya ihtiya¢ duyarken; medya da teror
olaylarini gormezden gelemedigi icin bu ikisi arasinda zorunlu ve gayri resmf bir
iletisim bagi olusmaktadir.
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“Teror eylemleri medyada yer almali mi, almamali mi?”, “Terorist hadiseler
medyada yer alacaksa nasil yer almali?”, “Bu haberlere ne kadar yer ve siire ay-
rilmali?” ve “Terdr olaylarini siitunlarina taslyan gazeteler ve haber biiltenleri-
ne taslyan televizyonlar bu eylemleri takipgilerine aktarirken hangi kriterleri 6n
plana gikarmali?” seklindeki sorular heniiz tam anlamiyla yanitlanmis degildir.
Ancak iletisim teknolojilerindeki gelismenin ve yayginlasmanin, teror érgiitle-
ri icin de blyuk avantajlar sagladigl yadsinamaz bir gergektir. Sinirlari ortadan
kaldiran kitle iletisim araglari, siddetin biitiin gérintllerini insanlarin evlerine
kadar getirmektedir. Dolayisiyla medyaya bu noktada biiyiik sorumluluk diis-
mektedir. Medya; topluma, devlete, ulusal ve uluslararasi glivenlige karsi so-
rumluluk tasimaktadir. Dolayisiyla medya terdrle miicadeleye zarar vermeden
ve haberleriyle teroristlerin propagandasini yapmadan terér hadiselerini halkin
haber alma 6zgiirligi ¢cergcevesinde mecrasina tasimalidir.

3. Sosyal Medyada Terér Propagandasi

Kiiresellesme ve teknolojik olanaklarin gelismesi ile birlikte teror orgiitle-
ri, tim bu imkanlardan faydalanma yoluna girmislerdir. Orgiitler, teknolojinin
sagladigl imkanlar cercevesinde ses getirici eylemlerini daha da genis halk kit-
lelerine ulastirma firsati bulmuslardir. Ote yandan sosyal medyanin agirlikli ola-
rak genc insanlar tarafindan kullanildigi bilinmektedir. Bunun da bilincinde olan
teror orgltleri gengleri manipile ederek orgiitlere katihimlari artirmis, 6zellikle
internet ve sosyal medya ile 6rgut politikasini yerelden genele yani diinya ¢api-
na yaymislardir.

Geleneksel medyada teror propagandasi ile miicadele basli basina bir sorun
iken yeni medya olanaklar ile paradigma degisikligi meydana gelmis, kontrol
zayiflamis, propaganda ile miicadele giiclesmistir. Orgiitlerin sosyal medya
organlari ile topluma manipiile edilmis bilgileri aktardigi bilinmektedir.
Ozellikle YouTube gibi yogun kullaniciya sahip sitelere 6rgiitii 6ven ve teror
eylemlerinin yapildigi anlarin yer aldigi videolar yiklenmekte, Facebook gibi
herkesge kullanilan paylagim sitelerinde yaptiklar eylemleri mesrulastirici ige-
rikler yayip glindeme ¢ikmaya ve giindemde kalmaya c¢alismiglardr.

Bu noktada geleneksel medya ile sosyal medya arasindaki bir fark daha orta-
ya ctkmaktadir. Klasik medyadaki denetim mekanizmasi yeni medyada olmadigi
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icin toplum, sosyal medyada her tiirlii siddet ve siddet icerikli 6rgiit propagan-
dasi ile karsi karsiya kalmaktadir. Mayfield, sosyal medyanin yeni bir ¢cevrimigi
medya oldugunu belirtmis, sosyal medyanin 5 6zelligine vurgu yapmistir. Bun-
lar; katihm, agiklik, sohbet, toplum, baglantiliiktir (Mayfield, 2017).

i. Katilim: Sosyal medya, ilgilenen herkesin katki yapmasini ve geri
bildirimi tesvik etmektedir. Medya ve kullanicilar arasindaki kesin
cizgiyi belirginlikten uzaklastirir.

ii. Aciklik: Bircok sosyal medya araci geribildirime ve katilima agik-
tir. Kullanicilarini oy verme, yorum yapma ve bilgi paylagimi gibi
konularda tesvik ederler. Bunlar erisime yonelik neredeyse hicbir
kisitlama koymazlar.

iii. Sohbet: Geleneksel medya yayin yapma {zerine kuruluyken (bir
kitleye iletilen veya dagrtilan icerik), sosyal medya cift yonli bir
sohbet araci olarak goriilur.

iv. Toplum: Sosyal medya topluluklarin hizli bir sekilde olusmalarina
ve etkili iletisim kurmalarina izin verir. Topluluklar da boylece sev-
dikleri fotograflari, politik konulari ve favori TV sovlari gibi ilgili ol-
duklan seyleri paylasirlar.

v. Baglantihlik: Cogu sosyal medya birbirlerine baglantili oluslarin-
dan dolayi gelismekte; diger sitelere, kaynaklara ve insanlara bag-
lanti kurmaya olanak tanimaktadir.

Kristina Lerman ise sosyal medyanin 4 6zelligine daha dikkat ¢ekmistir. Bu
ozelliklerin ilki, kullanicilarin gesitli medya tiirlerinde icerik olusturabilmesi ve
bu iceriklere katki saglayabilmeleridir. ikincisi, kullanicilarin icerikleri etiketle-
yebilmeleridir. Ugiinciisii, kullanicilarin kullandiklari icerikleri aktif ya da pasif
kullanim ile degerlendirebilmeleridir. Dordiinciisi ise kullanicilar karsilikh ola-
rak ortak ilgi alanlari tanimlayarak sosyal aglarini kurabilmektedirler (Lerman,
2017).

Noam Chomsky ve Edward S. Herman, propaganda modellerinde medya-
daki stizgeglerden s6z etmektedirler. Bu modelde haber, medyada yer almadan
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once ¢esitli stizgeglerden geger ve haber ilizerinde uygulanan islemler sonucu
medyada yer alir (Herman & Chomsky, 2012). iletisim teknolojilerinin gelismesi
ile ortaya ¢ikan ve yasadigimiz yiizyilin iletisim araglarinin basinda gelen sosyal
medya ortamlarinda, bahsedilen stizgegler ortadan kalkmig birey ile haber karsi
karsiya kalmistir. Boylece sosyal medya, denetimsiz ve terér propagandasina
acik bir alan haline gelmistir. internet ve sosyal medya, dogasi geregi bircok
acidan teror orgiitlerinin propaganda faaliyetleri icin uygundur. Gabriel Wei-
mann’a gore teroristlerin bu mecralari kullanmasindaki en 6nemli nedenler su
sekildedir:

i. Kolay erisim,
ii. Dlizenleme, sansir veya hiikiimet denetiminin diger tekniklere
oranla ¢ok az olusu veya hig olmayisi,

iii. Dunyanin geneline yayillmis biiyiik kitlelere ulasim imkani,
iv. lletisimin gizli tutulabilmesi,

v. Hizh bilgi akisi,

vi. Grafik, ses ve video i¢in uygun ortam olmasi,

vii. Geleneksel kitle iletisim araglarini yonlendirebilme becerisi (Wei-
mann, 2017).

Sosyal medyanin kullanici sayisi da terdr 6rgitlerinin sosyal medyaya olan
ilgisinin nedenini agiklar niteliktedir. We Are Social tarafindan 2020 yilinin Ocan
ayinda hazirlanan “Global Dijital Report 2020” raporuna gore, diinyada 4 mil-
yar 54 milyon insan internete baglanirken 3 milyar 80 milyon insan ise aktif
olarak sosyal medya kullanmaktadir. Diinya’da en ¢ok kullanilan sosyal medya
platformlarina bakti§imizda ilk sirada 2 milyar 499 milyon kisi ile Facebook bu-
lunmaktadir.

YouTube 2 milyar, WhatsApp 1 milyar 600 milyon, Messenger 1 milyar 300
milyon ile sirasiyla ikinci, G¢linci ve dordiincii siradadir. Instagram 1 milyar kisi
ile altinci ve Twitter 340 milyon kisi ile on {i¢lini sirada bulunmaktadir (Dijital
Report, 2020). 2018 yili itibariyle Tiirkiye Cumhuriyeti’'nde adrese dayali niifus
kayitlari sonucuna gore 80 milyon 810 bin 525 kisi yasamaktadir. Tiirkiye'de,
1998 tarihinde internet kullanici sayisi 229 bin 885 kisi iken, 2010 yilinda 14
milyon 443 bin 644 kisi ve 2017 yilinda ise 64 milyon 335 bin 111 kisi olmusgtur.
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2020 yilinda ise Turkiye'de internet kullanan bireylerin orani %79,0 olmustur.
(TUIK, 2020). Yine, We Are Social “Dijital In 2020” raporuna, Tiirkiye’de 54 mil-
yon aktif sosyal medya kullanicisi bulunmaktadir. Yine ayni rapora gore Turki-
ye'de en ¢ok kullanilan sosyal medya platformlari; %90 ile YouTube, % 83 Instag-
ram, %81 Whatsapp, %76 Facebook, 61% Twitter % 53 Messenger, seklindedir
(We Are Social, 2020). Sosyal medyanin kullanici agisindan ulastigi bu rakamlar
dikkate alindiginda terér orgiitlerinin sosyal medyaya olan ilgisinin nedeni or-
taya gikmaktadir.

4. PKK-YPG ve Sosyal Medya Propagandasi

Avrupa Birligi tlkeleri ile NATO tarafindan da teror orgiitii olarak kabul edi-
len ve Tiirkiye, Suriye, Irak ve iran’da faaliyet gdsteren PKK terdr 6rgiitii ve onun
Suriye’deki i¢ karisikliklar sonrasi bu tlkedeki kolu olarak kabul edilen YPG (Halk
Koruma Birlikleri veya Halk Savunma Birlikleri) de sosyal medyayi etkin sekilde
kullanan terdr 6rgiitlerindendir. Ozellikle Youtube, Twitter, bloglar, mesajlasma
sistemlerini kullanan o6rgiit, bu yolla propagandasini yapmis; gerceklestirdigi
siddet eylemlerini sergilemistir. Orgiit, bu yolla istedigi ve amacladig korku ve
giivensizlik ortamina ulagmayi hedeflemistir. Orgiit, 6zellikle son zamanlarda
kendisine silah destegi veren iilkelerden aldigi silahlar ve diizen icinde gos-
terdigi terorist unsurlari sergileyerek sosyal medya vasitasiyla diinyaya mesaj
vermektedir. Sosyal medya yoluyla sik sik manipiilasyona da basvuran orgiit,
bazi eski goriintiileri veya baska yayin organlarindan temin ettigi yalan-yanhs
haberleri yeniymis gibi paylasarak destekgcilerine moral vermek ve orgiite bagh-
g1 stirdlirmeyi amaglamistir. PKK-YPG’nin sosyal medya platformlarinda yaptig
propaganda ve yalan haberlere iliskin 6rneklerden bazilari asagida agiklanmak-
tadir.

Ozellikle 2018’in Ocak ayinda; Tiirk Silahli Kuvvetleri (TSK) tarafindan Suri-
ye’nin kuzeyinde baslatilan Zeytin Dali Harekati siirerken, s6z konusu orgiitlere
bagli hesaplar tarafindan paylasilan gonderiler, propaganda ve yalan haberlere
siklikla rastlamigtir. Yemen’de vurulmus bir tank goriintiisii paylagiimig, tankin
Afrin’de vurulmus bir Tiirk tanki oldugu ifade edilerek 6rgiit lehine propaganda
yapilmistir. (Yeni Safak, 2018)
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Kaynak: Yenisafak, 2018.

Yine Manisa’da gida zehirlenmesi sonucu hastaneye kaldirilan Tirk asker-
lerinin goriuntileri paylasilarak, askerlerin Suriye’de ele gegirildigi algisi yaratil-
maya ¢alisilmistir. PKK-YPG militanlari, sosyal medya yoluyla uluslararasi répor-
tajlar vermis ve kendilerini Suriye’de DAES’e karsi savasan ‘Ozgirliik savascilar’’
olarak nitelendirmis; bu yolla da Batil lilkelerin destegini almaya ¢alismislardir
(Campion, 2017). Baris Pinari Harekati sirasinda ise; sosyal medyada PKK-YPG
propagandasi yapan bir hesap, Suriye’de yasanan i¢ karigikliklar sirasinda Esad
rejiminin saldirilari sonrasinda Agustos 2016°da bir kadin ve iki cocuga ait cansiz
bedenlerin yer aldig bir videoyu paylasti ve harekattan bir goriintiiymis gibi
sunmaya calisti (Anadolu Ajansi, 2019).
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Terér 6rgitiine yakin hesaplar bir kadin ve iki cocuk Videonun gercekte 2016'da Suriye i¢ savasi
cesedinin goraldagu videoyu, Baris Pinari sirasinda Esed rejiminin bombalamasi
Harekati'nda cekilmis gibi paylasti sonrasinda cekildigi goraliyor

Kaynak: Anadolu Ajansi

Baris Pinari Harekati sirasinda, sosyal medyada yiritiilen propaganda ve
yalan haberlere verilebilecek bir diger 6rnek ise “kimyasal silah ve fosfor bom-
basi” kullanildigi manipilasyonu idi. YPG/PKK teror orgiitiine yakin sosyal med-
ya hesaplarinca TSK’nin boélgede kimyasal silah kullandig§! iddia edilmis; Ocak
2009 tarihinde, israil'in Gazze’ye diizenledigi operasyon sirasinda fosfor bom-
basinin biraktigi alev izlerinin yerlesim yerlerinin lizerinde gorildiigi fotografi
Baris Pinari Harekati sirasinda ¢ekilmis gibi yansitmaya ¢alismigti. Konuya ilgili
Milli Savunma Bakani Hulusi Akar bir agiklama yayinlanmis ve TSK envanterinde
kimyasal silah bulunmadigini belirmisti (Anadolu Ajansi, 2019).
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Kaynak: Anadolu Ajansi, 2019.
5. DAES ve Sosyal Medya Propagandasi

Avrupa Birligi ve Birlesmis Milletler ile aralarinda; ABD, Tiirkiye, Suudi Ara-
bistan, Kanada’'nin da bulundugu pek ¢ok Ulke tarafindan ter6r orgiitii olarak
taninan Irak ve Sam islam Devleti (DAES-ISID), sosyal medyayi belki de en etkin
kullanan teror orgitidir (Acun, 2014). DAES ter6r orgitiinin sosyal medya
kullanimi incelendiginde hem resmi hem de gayri resmi sayfalar kullandikla-
ri goriilmektedir. Bu sayfalarda DAES, “cihat” kelimesini 6n plana ¢ikarmistir.
Boylece sosyal medya, DEAS'In cephaneligindeki en 6nemli silahlardan biri
haline gelmistir. Orgiit, sosyal medya iizerinden yaptig propagandalar sonucu
¢ok sayida yabanci savasciyl da orgiit bunyesine katabilmis ve DAES adina te-
ror eylemi yapabilir hale getirebilmistir. Ote yandan DAES; Facebook, Twitter,
YouTube, sohbet odalari, bloglar, mesajlasma sistemleri ve ¢ok sayida sosyal
medya platformunu etkin bir sekilde kullanip gergeklestirilen siddet eylemlerini
destekcilerine sergilemistir (Purdy, 2017).

DAES, diinyanin en ¢ok kullanilan video paylasim sitesi YouTube'da yayin-
ladig propaganda videolariyla diinyaya mesajlar vererek biinyesine eleman
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kazandirmaya calismis, kagirdiklari gesitli {ilke vatandaslarini éldiirdiigii video-
lari paylasarak teror 6rgiitii DAES ile miicadele eden llkelere gozdagl vermeye
yoluna da gitmistir.

Kaynak: Al Jazeera English (Kosovali yabanci savasgilar, 2019)

Bunun yayinda YouTube’da yayinlanan videolara reklamlar veren sirketler
durumdan rahatsizliklarini ifade etmistir. Procter ve Gamble, Anheuser-Busch
ve Toyota gibi sirketler konuyla ilgili 6ziir metni yayinlamistir (newmediarocks-
tars, 2015). Sosyal medyayi etkin kullanan terér orgiitleri, bir mikro blog site-
si olan Twitter sayesinde gercek zamanl giindem yaratabilme kabiliyetine de
erigmislerdir. Teréristler propaganda mesajlarini yineleyerek ana akim medya-
da gériinme imkani yakalamislardir. (Weimann, 2014) ingiliz diisiince kurulusu
Brookings Enstitiisi'niin Mart 2015’te hazirladigi ¢alismaya gore en az 46 bin
aktif Twitter hesabi DAES destekgileri tarafindan yonetilmektedir (Hoffman,
(2016). Bunun yaninda DAES, internet tizerinden iki adet dergi yayinlamaktadir.
Bu dergilerden biri ingilizce hazirlanan “Dabiq”dir. Digeri ise Tiirkce hazirlanan
“Konstantiniyye” dergisidir (Bural, 2017).

ingiliz Times gazetesinin haberine gére diinyanin en ¢ok kullanilan sosyal
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medya uygulamalarindan Instagram’da, 50 binden fazla DAES yanlisi paylagim
yapan hesap bulunuyor. Orgiit mensuplari 6zellikle uygulamanin stories
(hikayeler) 6zelligini kullaniyor. Paylasimlarda ise dzellikle “isleyen bir devlet”
izlenimi verilmeye galsildigi diistiniiliiyor (The Times, 2017). Ana akim sosyal
medya uygulamalarinda propaganda giiclinii giderek arttiran DAES ile baglan-
tis1 oldugu tespit edilen hesaplarin dikkat cekmesi ve kapatilmasi sonrasi 6rgiit
mensuplari, gérece daha az “géz 6niinde” olan WhatsApp, Telegram gibi sifreli
hizmetler veya Google Drive gibi dosya paylasim platformlarini kullanmaya bas-
lamistir. Bunu en net 6rnegi Ekim 2017 tarihinde New York’taki kanli saldiriyi
diizenleyen DAES mensubu Seyfullah Saipov isimli teroristtir. Saipov, Amerikali
yetkilileri atlatmak igin Telegram uygulamasini kullanmistir. Saldir sonrasi ele
gegirilen Saipov’un telefonunda terdr baglantili 4 bin fotograf tespit edilmistir.
Yine ABD’de, 2017 yilina kadar 800 kadar okulun internet sitesi, DAES yanlisi
bilgisayar korsanlarinin saldirisina ugramistir. S6z konusu sitelere giren ziyaret-
ciler, DAES videolarina ve eski Irak lideri Saddam Huiiseyin’in fotograflarina yon-
lendiriyordu (Amerika’nin Sesi, 2017).

6. Sosyal ve Geleneksel Medyada Teror Propagandasina Karsi Alinan ve
Alinabilecek Onlemler

Teror orglitleriyle miicadele sadece silahli catisma ile gerceklestirilebilecek
kadar basit degildir. Terér orgiitlerinin propagandasina yonelik planh ve siste-
matik karsi propaganda faaliyetleri gergeklestirilerek insanlarin dogru bilgileri
edinmeleri ve teror orgiitlerine katilimlar engellenmelidir. Medya ¢alisanlari
otokontrol prensipleri ¢cercevesinde hareket etmeli, terér orgiitleri tarafindan
yapilan propaganda materyalleri kamuoyu ile dogrudan paylagiimamali, teror
orgitlerinin kullandigi jargonun (savas¢i vb.) kullanilmamasina dikkat edilme-
lidir. Bunun igin teror haberciligi konusunda egitim almis medya mensuplari
gorevlendirilebilir. Geleneksel medyada rekabet ve reyting degil yayinci sorum-
lulugu 6ne gikmalidir. Teror olaylari ile ilgili haber yapilirken sehit ailelerinin ve
toplumun hassasiyetine dikkat edilmelidir. Ote yandan sosyal medya, giivenlik
veya istihbarat birimlerince daha etkin kullanmalidir. Yabanci dillerde yayinlar
yapilarak, teror orgiitlerinin yurt disinda yasayan sempatizanlarina yonelik pay-
lasim ve yayinlarinin etkisi kirilmalidir.

Guvenlik giicleri ve devlet organlarinca topluma, sosyal medyada karsilarina
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cikabilecek terdr propagandasi niteliginde paylagimlari bildirmeleri telkininde
bulunulmalidir. Sosyal medyada terér propagandasina malzeme olarak kullani-
lan paylasimlarin tespit edilmesine ve analiz edilmesine gayret edilmelidir. Ge-
rektigi durumlarda teror orgiitii propagandasi yapilan adreslere erisim yasagi
getirilmeli ancak bu sansiire donismemelidir (Twitter’a erisimin durdurulmasi
gibi).

Teror orgitlerinin propaganda yontemlerine karsi devlet, hukuki olarak
adimlar atmistir. Tirk Ceza Kanunu (TCK) m. 220/8’e gb6re terdr orgiitiinin
propagandasini yapmalk, filli sug islemek icin 6rgiit kurmak ve ydnetmek sug-
larindan ayrilarak, mstakil bir su¢ olarak diizenlenmistir. Maddenin igerigi ise
“Orgiitiin cebir, siddet veya tehdit iceren ydntemlerini mesru gdsterecek veya
Ovecek ya da bu yontemlere basvurmayi tesvik edecek sekilde propagandasi-
ni yapan kisi, bir yildan Gg¢ yila kadar hapis cezasi ile cezalandirilir. Bu sugun
basin ve yayin yolu ile islenmesi halinde, verilecek ceza yari oraninda artirihr.”
seklindedir (Yurtkulu, 2016). Yargitay 9. CD, 27.02.2013, 2013/22 E., 2013/2924
K. nolu kararinda ise sosyal paylagim sitesinde silahli ter6r rgiitii propaganda-
si yapan kisiye verilen cezada, 3713 sayih Terdrle Miicadele Kanunu’nun 7/2.
maddesi uyarinca artinm yapilmasi gerektigine hiikmetmistir. Teror érgitiniin;
cebir, siddet veya tehdit iceren yontemlerini megru gosterecek veya dvecek ya
da bu yontemlere basvurmayi tesvik edecek sekilde propagandasini yapan kisi,
bir yildan bes yila kadar hapis cezasi ile cezalandirilir. Bu sugun basin ve yayin
yolu ile islenmesi halinde sug nitelik kazanir ve verilecek ceza yari oraninda ar-
tirthir (Dogu, 2016).

7. Sonug

Anlagilmaktadir ki; PKK-YPG terdr orgiitleri internet ve sosyal medyayi ge-
nellikle psikolojik savas, propaganda ve eleman devsirme amaciyla kullanmak-
tir. Bu tip oOrgiitlerle miicadele icin internet ve sosyal medyadaki propaganda
faaliyetlerine son verilmesi gerektedir. Sosyal paylagim siteleri ve internet si-
telerindeki propagandalarin etkin takibi icin gerekli ekipler olusturulmali ve bu
propagandalara aninda cevap verebilecek ¢ok dilli yayinlar-paylasimlar yapil-
malidir. Paylasim ve yayinlarda 6zellikle orgiitlerin hedef olarak belirledigi insan
kitlesi hedef alinmali ve orgiite katiimlari 6ni kesilmelidir. Paylagim ve yayin-
larda ozellikle 6rgitlerin hedef olarak belirledigi insan kitlesi hedef alinmali ve

56



ISOPHOS e Year: 2 e Num: 4 ¢ Spring 2020

orgiite katiimlan 6nii kesilmelidir. Ozellikle DAES gibi dini séylemler kullanarak
propaganda malzemesi Ureten Orgiitlere karsl devlet kontroli altinda olan
Diyanet isleri Baskanligi gibi kurumlarin sosyal medyada daha etkin olmasi
saglanabilir. Bu gibi kurumlarin gengler Gizerindeki inandiriciiginin artiriimasi
gerekmektedir. Ote yandan terér ve radikal séylemlerle dijital ortamlarda mii-
cadele icin kiiresel, koordine ve senkronize bir yapiya da ihtiya¢ duyulmaktadir.
Ornegin Almanya, ABD, Birlesik Krallik, Fransa, italya, Japonya ve Kanada'dan
olusan G7 iilkeleri cihatgi orgiitlerin sosyal medya propagandalarina karsi Go-
ogle, Twitter ve Facebook gibi platformlarda ortam miicadele etme karari aldi-
lar. Bu girisim ile cihatgi 6rgitlerle miicadele kapsaminda internete yiiklenen
ter6r propagandalarinin iki saat icinde dijital ortamlardan kaldirilmasi amaglan-
maktadir. Ancak bu girisimin kapsaminin artirimasi ve Birlesmis Millet (BM) gibi
yapilar ile cok daha genis tabanlara erisebilmesi saglanmalidir.
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