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Ozet

Insan hayat1 cevrim ici diinyaya gecis yaptig1 gibi insan haklari
da bu gecisi devam ettirmelidir. Avrupa Birligi ve diger aktorlerin
ontlindeki en biiyiik miicadele ise insan haklarina ait biitiin yasalari
diinyanin her bir noktasina yaymaktir. Bu rapor ise 6zilinde giivenlik
lizerine odaklanarak insan haklari temelli ve insana dair yaklasimin
tilke bazinda yapilan giivenlik uygulamalarindan daha iyi olacagini
tartisir. Bu rapor ayni zamanda dijital cagda insan haklar iizerine
sorun yaratan llkeler ve sirketler hakkinda genel bir degerlendirme
ortaya koyar. Ayrica insan haklarina ait ¢esitli en bilinen uluslararasi
hukuk yasalarinin ve standartlarinin, teknik standartlarin, is
diinyasinaaityonlendiriciilkelerin, internet prensiplerinin ve politik
anlamda girisimlerin listesini tutar ve bu listenin dijital ¢cagdaki
insan haklarini rejimi i¢cin déntstiiriilmesinin son derece hayati
oldugunu ortaya koyar. Bu rapor ayni zamanda internet ve insan
haklar1 sorunu lizerine Avrupa Birligi tarafindan yakin déonemde
alinmis kararlarin etkilerini analiz eder. Bu rapor, teknolojinin
insan haklar1 iizerine olumlu anlamda etkisini garanti altina almak
icin Avrupa Birligi icindeki insan haklarn ve dijital politikalar
lizerine c¢alisma yapan organlarin daha iyi bir sekilde birbirine
entegre olmasi ve koordineli calismalidir sonucuna varmaktadir.
Ayni zamanda Avrupa Birligi kendi dijital stratejileri haricinde,
dijital haklarin tiglincii diinya tilkelerinin ulusal yasalarina girmesi
icin bunlari tesvik etmelidir.

idari Ozet

Insan hayati cevrim ici diinyaya gecis yaptig1 gibi insan haklari
da bu gecisi devam ettirmelidir. Avrupa Birligi ve diger aktorlerin
ontindeki en biiylik miicadele ise insan haklarina ait biitiin yasalari
diinyanin her bir noktasina yaymaktir.

Gec¢mis yillarda bir¢ok hiikiimet teknolojik kapasitelerini sansiir
ve gozetimi rahat uygulamak icin daha gelismis dijital araglar ile
gliclendirdiler ve gelistirdiler. Arastirmanin ikinci boliimiinde dijital
¢agda insan haklarin ihlal eden hiikiimetler ve sirketler hakkinda
sonuclar yer almaktadir. Genel anlamda bu boliim ifade 6zgiirligi
ve 0zel yasam Tlzerine yogunlassa da ayni zamanda saldirgan
uygulamalar ile genis kapsamli insan haklari arasindaki baglantiyi
gostermeye caligir.

Arastirmanin Uclincii bolimii dijital ¢agda insan haklar
rejiminin tam olarak doniistiirtliip uygulanabilmesi i¢in hayati
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olan ve Birlesmis Milletler, Avrupa Konseyi gibi hiiklimet parlamentolarindan daha iistiin
kurumlar tarafindan gelistirilmis yasalara ve standartlara dair bir genel bir bakis ortaya
koyar. Bu boliim ayni zamanda siklikla uluslararasi aktivistler tarafindan gelistirilen teknik
standartlary, is diinyasina ait yonlendirici ilkeleri ve internet prensiplerini igerir.

Arastirmanin dérdiincii boliimiinde, dijital haklar1 korumak ve yaymak icin potansiyele
sahip olan cesitli uluslararasi politik girisimler irdelendi. Bu boliim ayn1 zamanda ihracat
kontrolii icin ayarlanmis Wassenaar Antlagsmasini, WSIS Gelisimini, Ozgiir Internet
Koalisyonunu, teknik anlamda egemenlik tedbirlerini, iilke sinirlar1 disinda insan haklari ve
kriptolama gibi teknik ¢éziimlere karsi yapilan uygulamalari icermektedir.

Avrupa Birligi var olan insan haklar: esaslarini teknolojik gelismelere adapte ederken
siklikla aktif ve lider roliinii listlenmektedir. Arastirmanin beginci boliimii gecmis yillarda
Avrupa Birligi tarafindan internet ve insan haklari sorunu ile baglantili olarak dis politika ve
dijital stratejiler baglaminda alinmis kararlari irdelemektedir. Avrupa Birligi icindeki insan
haklar ve dijital politikalar iizerine ¢alisma yapan organlar hedeflerine ulasmak i¢in daha
iyi bir sekilde birbirine entegre olmali ve koordineli ¢alismalidir.

Arastirmanin sonug¢ boliimiinde Avrupa Birligi'nin dijital cagda insan haklarinin tesvik
edilmesi ve korunmasi icin atmasi gereken adimlar irdelenmektedir. Avrupa Birligi kendi
dijital stratejileri ve dis politikalar1 haricinde, dijital haklarin liglincii diinya iilkelerinin
ulusal yasalarina girmesi icin onlari tesvik etmelidir. Insan haklarina yénelik anlatimlar bu
hedefe ulasmaya yardimci olabilir. Avrupa Birligi ayn1 zamanda teknoloji ve insan haklarina
yonelik yapilan bagimsiz arastirmalarin yaninda 6zel sektor ve hiikiimetlerin almasi gereken
sorumluluklarini ve saglamasi gereken seffafliklarini desteklemelidir.

1. Dijital Caga Gegis: insan Haklar1 ve Teknoloji

Insan hayati cevrim ici diinyaya gecis yaptig1 gibi insan haklar1 da bu gecisi devam
ettirmelidir. Dijitallesme ¢aginin bu derece hizlanmasindan 6nce insan haklari gelistirilirken
temel hedefleri bireysel haklar1 ayni sekilde koruma altina almaktir. insan haklarini giivence
altina almak ve tesvik etmek amaciyla devletlerin teminati, bizim anlayisimiz, sistem, farkl
aktorlerin rolleri ve araclar tekrar rafine edilmeye, belirginlestirmeye ve giincellenmeye
ihtiyag duymaktadir. Bu arastirma temel olarak dijital ¢cagda insan haklarinin daha iyi
anlasilmasina katki saglamay1 amag¢lamaktadir.

Bu anlamda anahtar kelime degisimdir. Insan haklarin1 koruma ¢alismalar efektif bir
sekildedijital caga gecirilmelidir. Ancakbu sekilde “insanlarin ¢evrimici oldugu zamanlardaki
insan haklari ¢evrim dis1 olduklar1 durumdaki haklar ile aynidir” s6zii ger¢ek anlamda bir
deger ifade eder. Enformasyon ve iletisim aglarinin gelistirilmesi sadece ekonomik, politik
ve sosyal hayat1 degistirmemistir, bu gelisim ayn1 zamanda yerkiire lizerinden yasayan her
bir bireyin hayatini da degistirmistir. Begenelim ya da begenmeyelim bizim hayatlarimiz
geri dondiirilmez bir sekilde bu degisim tarafindan etkilenmistir.

Cogu durumda teknolojinin getirdigi olanaklar sayesinde birey, insan haklarini daha iyi
kullanabilir hale gelmistir. Bunun en biiyiik etkisini ise ifade 6zgiirliigii alaninda goriiyoruz.
Teknolojinin kapsayici yeni formu sayesinde bireyler 6zgiirliiklerini daha rahat kullanabilir
hale gelmis; “bilgiyi aramaya, almaya, yaymaya ve bunu ister sozli ister basili isterse
herhangi bir él¢iide yaymaya vakif olmuslardir” Insanlar bu teknolojik gelisim sayesinde
enformasyonu yayma konusunda gii¢clenmislerdir.

Enformasyon teknolojileri ayni zamanda insanlar1 beklenmedik sekilde etkilesime
sokarak iletisim modelini degistirmis ve degistirmeye de devam etmektedir. Oyle ki bu
gelisimlerden bazilar1 bize o kadar dogal gelmektedir ve teknoloji sayesinde sanki hep varmisg
gibi hissedilmektedir. Diinyanin cesitli bolgelerinde yasayan milyonlarca miilteci aileleriyle
baglantida kalmak ve kazang¢larini gondermek icin eski nesil mektup gondermek yerine
cesitli cevrim ici araclardan yardim almaktadir. Teknoloji ayn1 zamanda farkli yasamsal
kimliklere sahip insanlarin kimliklerini tanitmak icin onlara da glic vermekte, azinliklarin
sesini duyurmasina yardimci olmaktadir.
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Teknoloji 6n yargili fakat kararsizdir (Feenberg, 1999; McCarthy, 2011); Teknoloji, nasil
kullanildigina ve hangi etkilere sahip olduguna dair ¢ok fazla dikkate sahip degildir. Oysa
bu dnyargilarin insan yasamina ve onun ekonomik, politik, sosyal gelisimine dair sonuglari
eger insan haklari ¢evrim i¢i diinyada tam anlamiyla korunacaksa lizerinde durmaya ve
ayrintiya inmeye ihtiyac¢ duyar.

Cogu durumda teknolojinin kullanimiayni zamanda bireye aitinsan haklarini yenirisklere
acik hale getirir. ifade 6zgiirliigiiniin Giriinii olan iceriklerin bu giinlerde hiikiimet organlar
tarafindan siklikla sansiirlenmesi insan haklarinin dijital cagda dontisiimiinii ciddi sekilde
gorliniir hale getirmektedir. Fakat bunun yaninda verilen enformasyonu isleyen algoritmay1
yaratan sirketler de bunun yaninda ifade 6zgiirliigiine mtidahale edebilirler. Bu yaratilan
algoritmalar ve insan haklari standartlar1 arasindaki dengeyi saglamak dniimtizdeki yillarda
karsimiza cikacak miicadelelerden sadece biri olacak.

Gectigimiz yillarda dijital cagda gizlilik hakkinin ise 6zel datalara tiglincii taraf sirketlerce,
hiikiimetlerce ve suglularca kolayca erisilebilmesi olarak belirtilmesi ciddi sekilde dikkat
cekmistir. Ozellikle Edward Snowden tarafindan devlet gozetimine ve klasorlemesine dair
ortaya cikartilan deliller ve ayni zamanda biiylik ¢ok uluslu sirketlerce toplanan kisisel
veriler, bu konu hakkindaki toplumun farkindaligini arttirmis ve bir¢ok aktord, gizlilik
hakkinin dijital ¢aga aktarilmasi tizerine ¢alismaya motive etmistir.

Bununla birlikte, insan haklarinin ¢evrim i¢i alana tasinmasi ile alakali sadece ifade
ozgurligi hakk: ve gizlilik hakki oldugu diisiiniilemez. Ozellikle fiziksel diinyada goriilen
haklar ayn1 zamanda ¢evrim ici diinyada da goriilmelidir. Bunun icin insan haklar1 analiz
edilmeye ve gecici etkileri belirlenmeye ihtiya¢c duymaktadir.

“Suclulugu kanitlana kadar herkes masumdur” diye adlandirabilecegimiz masumiyet
karinesi, 6zellikle gdzetim saglamak amaci ile herhangi bir 6n siipheye dair delil olmadan
toparlanan ve toparlanmaya devam eden devasa veriler ile ¢cevrim ici alanda ¢arpisma igine
girmektedir (Bauman et al., 2014). Eldeki gli¢li bulgular esliginde ise 6zellikle anti-terér
yasalari ¢ercevesinde masumiyet karinesi ortadan kaldirlabilir (Korff, 2014). istanbul’daki
Gezi Parki protestolar1 ve Hong Kong’daki Semsiye Devrimini dikkate aldigimizda Twitter,
Facebook gibi dijital iletisim ara¢larinin bu eylemleri organize etmek icin kullanimi bir
kanittir. Clinki bu hiikiimetler kullanilan araglar1 engelleyerek ve internet hizmetini
sekteye ugratarak protestocu insanlarin bir araya toparlanmalarini ve koordine olmalarini
engellemeye ve durdurmaya calismislardir. Bu durumda agik bir sekilde goriilmektedir
ki baris¢il toplanma ve orgiitlenme hakk: dijital cag icinde degerlendirilmelidir. Ayni sey
ekonomik haklar ve sosyal haklarin yaninda ayrimciliktan korunma iginde séylenebilir. Bu
haklar 6zellikle dijital ¢agin artan ivmesinden ciddi derecede etkilenmektedir. Bu konuyu
arastirmanin ikinci b6liimiinde daha detayli ele alacagiz.

Bu durumla ayni zamanda internet tizerinde ulusal giivenlik adina olusan kaygilar siber
giivenlik 6nlemlerini 6zellikle ¢evrim ici terdrizm ile savasmak boyutunda ciddi sekilde
ileriye dogru itmistir. Ayn1 zamanda Birlesik Devletler kendi ekonomilerine ve ulusal
giivenliklerine dair en biiylik tehlikenin “siber ataklar” oldugunu deklare etmistir ve bu
ylkselen trend yakin zamanda degisecek gibi de goziikmiiyor (Arce, 2015). Siber giivenlik
yanlilar1 ve destekgileri ise ana amag olarak giivenlik 6lcegini ele alma egiliminde olup insan
haklarina cok sinirli bir bakis acisi ile bakma taraftaridirlar. Ornek vermek gerekirse siber
giivenlik yanlhlari, odaklarini 6zel giivenlik giiclerint lizerine yogunlastirmakta ve var olan
iliskilendirilmis yasal ¢cercevenin disinda alan tanimaktadir (Deibert, 2003; Tikk, 2010). Bu
yaklasim belki de siber saldirilara karsi ani ve hizli bir reaksiyon olarak algilanabilir fakat
ayni zamanda var olan anayasal korumalarin azaltilmasi ve olusan siber giivenlik politikasi
ile devlet kontroltnii sinirlandirmaktadir.

Sonug¢ olarak, Avrupa Birliginin 6niindeki ana miicadele kendi iiye tlkeleri ve
diinyanin diger bolgelerinde yer alan tilkelerin ¢cevrim igi icerikteki insan haklari tanimini
diizeltmesini saglamaktir. Buna ek olarak bugiin elimizde var olan insan haklarina ait yasal
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diizenlemeler teknolojik gelisimin olasi negatif etkileri dngoriilerek tekrar bir gelistirmeye
ihtiyac duymaktadir. Avrupa Birligi énemli bir uluslararasi aktor olarak ve uzun dénemli
insan haklarina baglh bir topluluk olarak, var olan insan haklarina ait prensiplerin teknoloji
alanina uyarlanmasinda son derece aktif ve lider bir yol oynayabilir ve oynuyor.

Avrupa Birligi'nin atmasi gereken bir diger adim ise insan haklarinin kendi i¢ ve
dis politikalar1 ile baglantili olarak dijital ¢aga aktarilmasimi desteklemek ve bundan
emin olmaktir. Dijital ¢ag iizerinde uygulanan giic egemen devletlerin bolgesel yargilari
tizerinde oldugu stlirece Avrupa Birligi ve diger aktorlerin etkisi sinirlandirilmis olacaktir.
Bu nedenden otiirii birlikte karar alma ve ag baglantili yaklasimlar insan haklarinin dijital
caga aktarilmasindanve korunmasinda hayatidir. Ozellikle ¢ok uluslu sirketler ve teknik
organizasyonlarin ¢ok uzaklara bile etki giicline sahip olmasi, uyguladigi politikalar ile daha
da deger kazanmistir. Ayni zamanda bu baglam i¢ ve dis Avrupa Birligi politikalar ile bir
uyum, ahenk icerisinde olmay1 saglamalidir. Ciinkii ancak bu sayede tim Avrupa Birligi
tilkeleri esit ve uyum i¢inde ¢alisabilir ve tiglinct diinya tilkeleri tarafindan iizerinde yapilan
elestirileri bertaraf edebilir.

Mevcut durumda, yapilan toplum miinazaralarinda askeri tabanli siber giivenlik
baglamindaki disiinceler gii¢ kazaniyor ve toplumun ilgisi ¢ekiyor (Gilmor in LaFrance,
2015). ilgimizi ve dikkatimizi siber giivenlik konusunda insani bir yone ¢ekebilirsek bu
dijital cagin kiiresel dogasi icin bir cevap icermis olacak. Yapilan miinazaralar sinirlar
hakkinda degil bireysel haklar tizerinde olmalidir.

2. Dijital Cagda insan Haklar1 Uzerine Riskler ve Tehlikeler

Diinyanin cevresindeki bircok tlkede birey interneti ve diger teknolojik gelismeleri
kullanimi ile baglantili olarak insan haklar ihlali riski ile yasamaktadir. Ayni1 zamanda bu
ihlaller siklikla insan haklarinin ¢evrim igine uygulanmasi ile 6grenilmistir.

Sinirsiz gazeteciler Orgiiti tarafindan bir araya getirilmis olan “internete diisman
tilkeler” listesi analize baslamak i¢in kullanilabilecek bir 6rnek olarak ele alinabilir.! Bu liste,
Bahreyn, Cin, Kiiba, Etiyopya, Hindistan, iran, Kuzey Kore, Pakistan, Rusya, Suudi Arabistan,
Sudan, Suriye, Turkmenistan, Birlesik Krallik, Birlesik Arap Emirlikleri, Amerika Birlesik
Devletleri, Ozbekistan ve Vietnam'1 icermektedir.

Bu liste temel olarak odak noktasina ifade ozgurliigiini ve gizlilik hakkini almistir,
bunun nedeni ise bu hak ihlallerinin diger hak ihlalleri yaninda kolay bir bicimde
dokiimanlastirilabilmesidir. Fakat bu arastirma ayni zamanda saldirgan uygulamalar ile genis
kapsamli insan haklar1 arasindaki baglantiy1 gostermeye ve aciklamaya da ¢alismaktadir.

2.1 ifade Ozgiirliigii

Ifade 6zgiirliigiine gectigimizde bu hakka yonelik ihlallerin genel olarak hiikiimetler
tarafindan yapildigin1 goriiyoruz. Bu ihlaller genel olarak muhalif sesleri engellemek,
icerigi filtrelemek veya komple sanstirlemek hatta biitiin internet erisimini kesmek olarak
goriilebilmektedir.

Gazeteciler, hiikiimete muhalif olan insanlar ve kendi Kisisel fikirlerini internet iizerinden
paylasan digerleri, bireysel diinyanin her noktasinda ciddi risklerle yiizlesiyorlar. Hiikkiimetin
vatandaslarininternetaktivitesinin hangi etkilere sahip oldugunun an be anizlendigi ve rekor
saylda gazetecinin 6ldiiriildiigii, hapis edildigi veya kacirildig1 Suriye’de ifade 6zglrligline
yonelik tehlike ciddi sekilde ytliksek goziikmekte. 2011 yilindan beri “Gazetecileri Koruma”
dernegi tarafindan toplanan belgelere gore Suriye Savasi sirasinda 89 gazeteci veya medya
calisan oldiiriilmiistiir ve bu oran ayn1 donemde diinya iizerindeki gazeteci 6liimlerindeki
biitiin oranlardan yiiksektir.> Suriye gibi gazeteciler ve medya ¢alisanlari icin tehdit olarak
gorilebilecek bir diger tilkede Pakistan’dir. 1992 yilindan bugiine kadar toplam 81 gazeteci

1 http://12mars.rsf.org/2014-en/
2 https://cpj.org/killed/mideast/syria/
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ve medya ¢alisan 6ldirilmistir.?

Bu oliimler ve ifade 6zgiirligi ihlallerinin yaninda Suriye rejimi genis bir skalada
askeri saldir1 gerceklestirebilmek icin stratejik olarak internet sansiiriinii ve internetin
komple kesilmesini kullanmaktadir. Insan haklari iizerine yapilan politik ihlaller hakkinda
arastirmalarini ytliriiten Anita Gohdes’in gosterdigi gibi Suriye rejimi 6zellikle karsit goriisten
sahip direniscilerle catisilan bolgelerde internet karartmasi uygulamakta ve karsit gruplarin
iletisim yetenegine sekte vurarak yapilan hak ihlallerini sistematik olarak kendilerine
yonelik baglantilanmasini engellemeye calismaktadir. Sonuc¢ olarak “Suriye interneti, Suriye
rejimi tarafindan savas sirasinda bir silah olarak kullanilmaktadir” (Tanriverdi, 2015).

Iran’da ise bireyler hapis cezas riski altinda yasamaya devam etmektedir ve bu hapis
cezasl sadece rejimi elestirmek ile alakali degil ayni zamanda Sufi bolgesi ile alakali bir
yaz1 yayinlamak ya da “toplum ahlakina” zarar verici icerik olarak atfedilebilecek seyleri
yayinlamak ile de verilebilmektedir. Bu cezalardan en tnliist ise “Happy in Tehran™ ev
yapim Youtube videosunun prodiiksiyonu ve video i¢cindeki dans hareketlerini yapan kisiye
verilen 1 yillik hapis cezasi ve bu hapis cezasinin yaninda video i¢cinde basortiisii takmayan
bir kadin goriildiigi icin hapis cezasina ek olarak verilen 91 adet kirbag cezasidir.

Cin Halk Cumhuriyeti’'nde ise Bagsbakan Xi Jinping’in secim kampanyasi sirasinda cesitli
soylentiler yaratildig1 iddia edilerek sosyal medya kullanicilar1 korkutulmus ve gozaltina
alinmistir (RSE 2014b).

Aynizamanda kullanicilarin kendilerine ait internet sitesi ve blog agmasina karsilik olarak
caydirici bir nlem olsun diye internetiizerinden otoriteye sahip kamu kuruluslarina zorunlu
bir kayit sistemi konulabilir. Suudi Arabistan’da blog veya bir internet sitesi kurmak icin
aranan sartlar sunlardir: En az 20 yasini doldurmus olmak, lise veya daha yiiksek bir okuldan
diplomaya sahip olmak ve sizin bu internet sitesi veya blogunuzu diizgiin kullanacaginiza
dair gegmise dontik iyi halinizi belli eden belgeler (RSF, 2014a). Konusmalarin ve duygularin
ifade edilmesinin 6niline gegmek icin benzer bir sistem ayn1 zamanda Beyaz Rusya'da da
kullanilmaktadir. Genel halka ag¢ik yayin yapan bir Beyaz Rusya web sitesi “by” uzantili bir
alan adina sahip olmali ve sunucu hizmetini Beyaz Rusya topraklari icinde barindirmahdir
(RSF, 2014a).

Telekomiinikasyon endiistrisini kontrol etmek baskici rejimlerin internetteki iceriklere
sansiir ve kapatma uygulamak icin kullandig bir diger stratejidir. iran halihazirda Facebook
ve Twitter gibi sosyal medya araclarina genis anlamda ve ciddi sekilde filtreleme ve bloklama
uygulamaktadir. Cin Halk Cumhuriyeti ise diger 6nlemlerin disinda biitiin {ilkenin internet
cikisini ve girisini 6 gecis kapisina indirdigi “Great Firewall” adini verdigi teknik ¢6ztimle
biitlin ¢cevrim i¢i icerigi engelleyebilmektedir. Pakistan’da ise askeriye ve hiikiimet tarafinda
kontrol edilen web regtilasyon ajansi ulusal ¢ikarlar1 koruma amacinin yani sira terérizm
ile savasmak, pornografiye engel olmak ve kiifiir gibi iceriklere engel olmak amaciyla hali
hazirda binlerce web sitesine erisimi engellemektedir.

Online igerigi kontrol etmenin bir diger yolu ise gecici bir sekilde baglantiy1 kesmek
veya olan baglantiy1 kullanilmayacak kadar yavaslatmak olarak goriilmektedir. Ornegin
Iran hiikiimeti se¢im giiniine kadar gidilen bir hafta icinde ¢ogu uluslararas: baglantilar
engellemis ve sifreleme sistemiile kurulan baglantilariise dramatik bir sekilde yavaslatmistir.
Bu teknik ayni zamanda Suriye ve Pakistan’da farkli politik goriisten kampanyalar1 ve
organizasyonlari bozarak kullanilmistir.

Devletler tarafindan giicli bir gsekilde kontrol edilmeyen telekomiinikasyon
endiistrilerinde hiiklimetler ¢ikardiklar1 yeni mevzuatlar ile sansiir kapasitelerini arttirmay
yollarin1 arayabilirler. Ukrayna Hiikiimeti'nin Avrupa Birligi ile ortaklik anlasmasini
imzalamasi ile patlak veren Euromaiden protestolar1 sirasinda Rusya Devlet Baskani

3 https://cpj.org/killed/asia/pakistan/
4 http://youtu.be/tg5qdIxVcz8
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Vladimir Putin, Ukrayna ve Kirim’da olusan durumu rapor eden web sitelerinin yetkililerce
kara listeye alinabilmesi i¢in bir tasari ¢ikartmistir. Ayrica ifade 6zgiirligii tizerine ayrintili
bir kisitlama getiren yeni hukuk gerekliligi ile blog yazarlar1 ve sosyal medya kullanicilari
telekomiinikasyon kurumuna kayit olmak durumunda birakilmstir. (...)

2.2 Gizlilik Hakki

Gegmis yillarda birgok devlet gizlilik hakki ile girdigi sayisiz miicadelede kendi gozetim
kapasitelerini artirmistir. Cogu baskici rejim hedef alma ve gozetim icin genel olarak Avrupa
ve Kuzey Amerika’'da gelistirilmis sofistike ve ayni zamanda etkili olan donanim ve yazilima
giivenmektedir. Hedefe dogru yapilan izleme ile kitleye yonelik yapilan izleme arasindaki
ayrim dnemlidir, ikisi de legal ve politik goriise gore olabilmektedir. Kitlesel gdzetim internet
lizerinde miimkin olan biitiin enformasyonun lizerine gelisiglizel odaklanmaktadir. Hedefe
yonelik yapilan izleme ise temel olarak odagini bir bireye, birkag bireye veya birka¢ bolgeye
koyabilir. Béylece en azindan Uluslararasi insan Haklar1 hukukuna uygun olabilmektedir (La
Rue,2013).

Fransa’da Qosmos ve Almanya’da Ultimaco gibi birka¢ Avrupa sirketinin de dahil oldugu
sirketler, siiren Suriye Savasi’nda Suriye hiikiimetine goézetim teknolojisi sattiklarina
dair iddialara karigsmislardir. Suriye savasi sirasinda hedef odakl kotii yazilimlar siklikla
ve yaygin olarak kullanilmis ve satin alinmiglardir (K. Lab, 2014; Scott-Railton-& Hardy,
2014). Suriye interneti lzerine yapilan zaman ayarl saldirilar ile Suriye hiikiimeti
tarafindan yapilan bombalamalar, iskenceler ve askeri operasyonlar birbirleri ile paralellik
gostermektedir. “Internet aktif oldugu anlarda muhtemeldir ki bir aktivist hedef alinacak
ve oOldirtlecektir; internetin bir bolgede aktif olmamasi ise bu o bolgenin rejim giicleri
tarafindan bombalanacaginin gii¢lii bir gostergesidir” (Tanriwverdi, 2015).

Etiyopya hiikiimeti ise Ingiltere ve Almanya’da kollar1 bulunan Gamma Uluslararasi
sirketinin gozetim teknolojisi icin trettigi FinFisher ve FinSpy teknolojilerin birgok
alicisindan biridir. Bu teknoloji 6zel olarak hiikiimetlere pazarlanmaktadir. FinFisher gézetim
teknolojisi ile 6zellikle dijital haklarin sistematik olarak ihlal edildigi Bahreyn, Pakistan
(...), Birlesik Arap Emirlikleri ve Vietnam gibi iilkelerde kullanicinin internet davranisini
takip etmek icin kullanilmistir (Citzen Lab 2013). Bu teknoloji ayni zamanda li¢ Bahreynli
aktivistin yaninda Birlesik Krallikta yasayan Etiyopyali bir politik miilteci iletisimini hedef
almak icin de kullanilmistir.

Iran ise edinilen raporlara gére Avrupa Birligi tarafindan ticaret yasagi olmasina ragmen
gozetleme ekipmanlarini bir Alman sirketi olan Ultimaco’dan ve Cin’in telekomiinikasyon
alanindaki devlerinden olan ZTE ve Huawei’den saglamaktadir. Azerbaycan Devleti'nin ise
web siteleri ve sosyal medya araclari lizerinde sistematik veya genis anlamda engelleme,
sansiirleme ile iliskilendirilemiyorsa da HackingTeam olarak adlandirilan bir Italyan
ekibinden internet lizerine saldir1 yapabilecek teknoloji satin aldig1 iddia edilmektedir
(Marczak, Guarnieri, Marquis-Boire, & Scott-Railton, 2014). Internet iizerine sistematik bir
gozetim uygulamasa da Azerbaycan hiikiimeti, 2014 y1l itibari ile ¢evrim ici takip edilen
bireyleri gbzaltina almanin, korkutmanin hatta cinsel tacizde bulunmanin daha gecerli bir
yol olduguna inaniyor. (...)

Ote yandan 6yle anlaghyor ki yapilan biiyiik etkinlikler, hiikiimetlerin gézetim icin
yaptiklar1 ekstra harcamalar1 hakli hale getirmeye hizmet etmektedir. Bu durum, 2014
olimpiyatlarindan 6énce Rusya’da ayni kaygilar giidiilerek 2014 Diinya Kupasini diizenleyen
Brezilya’da gorilmis, kitle gozetimi ve dijital komuta merkezi icin ciddi bir yatirim
yapimistir (Whitefield, 2014).

Tabi ki bu gozetim ekipmanlar1 bu etkinliklerden sonra devre dis1 birakilmamistir.
Sportif aktiviteler lizerine yapilan arastirmalar géstermektedir ki ayn1 zamanda hiikiimetler
bu etkinlikleri ellerinde olan son teknoloji gdzetim aygitlarini test etmek icin bir firsat
olarak gormekte ve gelecekte standart hale getirmek istedikleri teknolojiyi bu kii¢iik grupta
denemektedirler (Bennett, Haggerty 2012). Devasa sportif aktiviteler ile kitlesel gozetimi
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birbirine baglayan bu trend, insan haklarina dair ¢ok daha genis ve iyi bir diistincenin
gerektigini gosteriyor.

Ayn1 zamanda insan haklar lizerine Avrupa ve Kuzey Amerika’da not almaya deger
olciide bir 6nemli bir endise vardir. Edward Snowden’in ¢ikardigi belgelerin gosterdikleri
esliginde “Bes Goz” olarak adlandirilan ABD, UK, Kanada, Avusturalya ve Yeni Zelanda,
ic hukuk regiilasyonlarini bypass ederek istihbarat ajanslari1 araciligi ile enformasyon
topladig1 ve paylastig1 ortaya cikmistir. Kullandiklar taktik ve ytrtttiikleri ¢ok cesitli ise
alimlar en azindan bu devletlerin uluslararasi insan haklar1 yasalari esliginde tartisilabilir
duruma getirmistir. 2014 Birlesmis Milletler insan Haklar1 Yiiksek Komiserligi raporunun
sonucuna gore, “kitlesel” veya “toplu” gézetim programlari, mesru bir amaca hizmet etseler
ve erisilebilir bir yasal rejim temelinde kabul edilmis olsalar bile, bu nedenle keyfi olarak
kabul edilebilir” ( Pillay, 2014).

2.3 Toplanti ve Gosteri Ozgiirliigii, inan¢ Ozgiirliigii, Ayrimciik, Ekonomik ve
Sosyal Haklardan Yararlanma Ozgiirliigii

Arastirmanin ilk bolimiiniin gosterdigi gibi dijital cagda ifade 6zgiirliigii ve mahremiyet
hakki sadece kontrol altinda tutulan insan haklar1 degildir, diger insan haklar1 da bu ¢agda
kontrol altinda tutulmaktadir. Teknoloji kullanicilarin ayni zamanda toplanti ve gosteri
ozgirligiine, etnisitiye, dine, cinsiyete veya cinsel tercihe yonelik 6zgiirliik haklarina da
cesitli sansiir ve baskilar uygulanmaktadir.

Cin Halk Cumhuriyeti'nde teknolojinin Falung Gong gibi dini gruplarda ve Tibetler ve
Uygurlar gibi etnik unsurlarin hedef haline gelmesinde negatif bir etkisi olmustur. 2014 y1h
icerisinde 6nemli bir akademisyen ve web tasarimcisi olan Uygur kdkenli [lham Tohti 6miir
boyu hapis cezasina carptirilmistir (Bequelin, 2014).

Sudan, Suudi Arabistan, Yemen, Moritanya, Somali ve fran’da homoseksiiellige referans
olabilecek internet iceriklerine erisim, cinsel azikliklarin hak ihlalleri ile beraber 6lim
ile cezalandirilabilmektedir. Daha genis anlamda insanlarin kullanim aliskanliklarinin
biiyiik veri havuzlarinda toplanmasi ve firmalar ve devletler tarafindan kisilerin sekstiel
profillerinin ¢ikartilmasi ya da daha hassas verilerinin profillenebiliyor olmasi ile beraber
kurumsal sorumluklarin tartisilmaya ihtiya¢ duydugu yeni bir insan haklari endisesini
dogurmaktadir.

En 6nemlisi biitiin haklarin altinda yatan temel prensibin altini ¢izmek gerekir: “Herkes;
1rk, renk, cinsiyet, dil, din, siyasal veya baska bir goriis, ulusal veya sosyal kdken, miilkiyet,
dogus veya herhangi baska bir ayrim goézetmeksizin bu Bildirge ile ilan olunan biitiin
haklardan ve biitiin dzgiirliiklerden yararlanabilir” (Art.2, UDHR). Ayn1 zamanda bireyi
korumak amaciyla insan haklarinin ¢evrim i¢i diinyaya aktarilmasi sirasinda s6z konusu
veri analiz edilip kullanilabilir. Giin gectikce bireyden elde edilen veri “Biiytlik Veri” olarak
toplanmakta, depolanmakta ve islenmektedir. Sigorta sirketleri ve medikal sirketler, arama
motorlart ayrimci uygulamalar i¢in 6nemli bir kapsam sunmaktadir (Pasquale, 2015;
Tiifekci, 2015).

Son olarak not etmek gerekir ki teknolojinin ekonomik, sosyal ve kiiltiirel haklar iizerine
olan etkisine dair anlayisimiz hala devam eden bir olusum asamasindadir. Bunlardan
ornek vermek gerekirse “Tibbi bakim altinda bir standart dahilinde yasama hakki” daha
gecis odakll bakis acis1 ile arastirlmamistir. Ornegin artan kullanici sayisi ile beraber
kullanicilar, saglk ile baglantili verileri arastirirken interneti kullanmaktadir. Ancak bu
veriler ¢cogu yargl organi tarafindan sinirlandirilmis ve filtrelenmistir. Bir 6rnek vermek
gerekirse lireme saglhigi durumlarinda bu yola bagvurulmaktadir. Bir baska hassas alan ise
kisisel saglik bilgileridir. Sadece son donemde kitlesel ¢evrim ici gézetimin tuttugu arama
motoru verilerine bakarsak kag¢ kullanicinin depresyonu, AIDS’i ve hatta kiirtaji aragtirdigini
saylilarla gorebiliyoruz. Dahasi 6zgiir bir hareket alanina sahip dijital uygulamalar ve avukat
hakki hala yetersizligini korumaktadir.

Insan haklar ihlallerine yonelik olarak hazirlanan bu liste yeteri kadar ayrintih
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degildir ¢linkli teknolojinin genis anlamda insan haklarina yonelik etkilerini anlamak
ve degerlendirmek icin daha fazla kanit gerekmektedir. Devlet ve devlet disi aktorler ise
teknolojik kapasitelerini arttirmakta ve insan haklarinin 6niinde yeni bir miicadele alani
ylkselmektedir.

3 insan Haklarina Yonelik Yasal Diizenlemeler

Insan haklari rejiminin dogdugu 1947 yilinda diinya iizerindeki insan popiilasyonunun
sadece ufak bir kisminin telefon ve televizyon gibi en son teknolojilere erisimi vardi. Bugiin
ise diinya uizerindeki 3 milyar internet kullanicisinin yaklasik %67°lik kismi gelismekte olan
tilkelerden gelmektedir. Bu yaygin kullanimdan o6tiirti uluslararasi yasalar ve standartlar
stirekli olarak gelistirilmeye ve insan haklarini korumak icin adapte edilmeye ¢alisiimaktadir
fakat dijital alana yonelik sorunlarin hesaplanmasi i¢in hala 6nlimiizde uzun bir ¢alisma
stireci vardir.

Arastirmanin bu boliimi Birlesmis Milletler veya Avrupa Konseyi gibi hiikiimetler tstii
kurumlar tarafindan gelistirilmis uluslararasi yasalar ve standartlara yonelik bir genel
degerlendirme olacaktir. Ayrica bu arastirma, ayni zamanda siklikla hiikiimet dis1 aktorler
tarafindan gelistirilen teknik standartlari, is yapma kurallarini ve ilkelerini de igerecektir.
Bu arastirmanin ana hedefi, insan haklar ile alakali tiim yasalar1 ve standartlar1 icermek
degil, daha ziyade dijital alana/¢aga aktarilmasi hayati hale gelen insan haklari sistemine
odaklanmaktadir.

3.1 Birlesmis Milletler Tarafindan Gelistirilmis Yasalar ve Standartlar

Insan Haklar1 Evrensel Beyannamesi® ile uluslararasi diizeyde taninan insan haklari,
Birlesmis Milletler Genel Kurulu tarafindan 1948 yili itibariyle Birlesmis Milletler biinyesine
adapte edilmistir.® Insan haklar1 ve yurttas bildirgesinin vurguladig1 ve iizerinde durdugu
temel nokta sudur: Diinya tizerindeki her bir birey esittir ve ayrimciliga karsi esit derecede
korunmalidir.

Enformasyon ve telekomiinikasyon teknolojilerinin gelisimi baglamina uygun olarak
diisiiniilen 12 ve 19. maddelerde sirasiyla; “Insanlarin 6zel yasamina, ailesine konutuna ya da
haberlesmesine keyfi olarak karisilamaz, seref ve adina saldirilamaz”, “Herkesin diistincesini
ozglrce aciklama ve yayma hakki vardir” denilerek 6zgiir irade saglanmaya calisiimistir.
Ozellikle 19. madde; karsiliksiz olarak verilen “herhangi bir miidahale olmaksizin fikirlerini
savunma” ile “lilke sinirlar1 s6z konusu olmaksizin bilgi ve distinceleri her yoldan arastirma,
elde etme ve yayma” haklarinin bir karmasindan olusmaktadir. Teknoloji gelistikce yazisma
gizliligine olan anlayis, dijital iletisimin diger formlarina dair anlayisi da ifade 6zgiirligiini
saglamak icin kapsamaktadir.

Insan Haklar1 Evrensel Bildirgesi giiniimiiz itibari ile 1976 yilinda onaylayan devletler
icin gecerli olan “Kisisel ve Siyasal Haklar Uluslararas1 Sozlesmesi” gibi insan haklari
anlaminda ¢ok bilindik baglayici antlasmalara da ilham vermistir. insan Haklarini Evrensel
Beyannamesi’'nin 17. maddesinde agiklanan mahremiyet hakk: “Kisisel ve Siyasal Haklar
Uluslararasi Sozlesmesi’nde, kelimesi kelimesine aktarilmis ve korunmustur. insan Haklar1
Ve Evrensel Bildirgesinin 19. maddesi olan diistinceleri yayma 6zgtrligi ise “baskalarinin
haklar1 ve itibar1” ve “ulusal giivenligin ve kamu diizeninin korunmasi” ile ilgili yapilan
ekler ile genisletilmistir. Gozden kagmamasi gereken nokta ise giiniimiizde de hala lizerinde
derin tartismalar, ifade 6zgirliigii ile ulusal glivenlik arasindaki gerilimi ortaya ¢ikarmistir.
Mevcut politik anlaticilarin iizerinde siirekli olarak durdugu dijital ¢agda insan haklari
temal1 carpismanin fitili bu degisimdir.

Siber giivenligin otesinde, Birlesmis Milletler insan Haklar1 Konseyi tarafindan insan
haklarinin gelisimi i¢cin 6zellikle 6nemli olan, tilkelerin insan haklari durumlarini 6zel olarak
arastirip rapor edecek bagimsiz uzmanlar gorevlendirilmistir. Birlesmis Milletler tarafindan

5 https://www.un.org/en/documents/udhr/index.shtml
6 1948'de, sekiz BM iiye iilkesi oylamada ¢ekimser kaldi, ancak hi¢biri muhalefet etmedi.
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atanmis bu bagimsiz arastirmacilar ise insan haklar1 sistemi lizerine yeni bir yorumlama
sekli ve degisiklikler 6nermistir. Bagimsiz arastirmacilarin yaptiklar: bu yorumlar politik
bir direnisle karsilasiyorken onlar insan haklarinin dijital alana doniisiimii i¢in yeni bir yol
acmiglardir.

Bu bagimsiz arastirmacilar dijital teknolojilerin gelismesine baglantili bir sorun olarak
1993 yili itibariyle belirlenmis insan haklari evrensel bildirgesinin “diisiincelerin 6zgiirce
ifadeedilebilmesi” noktasinidijitalalanda gelistirmek ve korumaknoktasindadirekmiicadele
etmek icin son derece iyi donanimlidirlar. Ayn1 zamanda bu bagimsiz arastirmacilarin bir
diger gorevi de ozgiirliiklerin daha iyi korunmasi ve diislincenin 6zgiirce daha iyi ifade
edilebilmesi icin dneriler ve gelistirmeler sunmaktir.

Dijital zorluklarin degerlendirilmesi, eski BM ifade Ozgiirliigii Ozel Raportérii Frank La
Rue’nun mirasinin énemli bir pargasidir. Hem internet lizerinden uygulanan diisiince ve
ifade o6zgiirligli hakki hakkinda Genel Kurul’a sundugu 2011 Raporu hem de Devletlerin
etkileri hakkinda insan Haklar1 Konseyi'ne sundugu devletlerin iletisimleri gozetim altinda
tutmasinin 6zel hayatin gizliligi ve dusiince ve ifade 6zgiirligiine iliskin insan haklarinin
uygulanmasi tizerindeki etkilerine dair 2013 Raporu, kapsamli bir istisare siireci araciligiyla
diinyanin dort bir yanindan gelen sesleri basarili bir sekilde biitiinlestirdi.” Her iki rapor
da internetin insan haklar1 lzerine nasil bir etkisi oldugu konusundaki anlayisimizi
zenginlestirmis ve bu alanda ¢ok 6nemli oldugu diistintilen yaygin raporlar haline gelmistir.
Agustos 2014 itibariyle onun yerine, ifade 6zgiirligt ile islem ve iletisimleri giivence altina
almak i¢in sifreleme kullanimi ve ¢evrimici olarak anonim olarak islem yapmak ve iletisim
kurmak icin diger teknolojiler arasindaki iliskiyi yoneten yasal ¢erceveye iliskin raporunun
Haziran 2015’te sunulmasi beklenen David Kaye gegti.?

Birlesmis Milletler insan Haklar1 Konseyi 2012 yilinda “Internet Uzerindeki Insan
Haklarnin Yiikseltilmesi, Korunmasi Ve Yararlanmasi Uzerime Céziim” baghkli 6neriyi oy birligi
ile kabul etmistir. Bu ¢6zlim, “bireyler hangi medya organini kullaniyor olurlarsa olsunlar
ifade ozgilirligiini kullanirlarken fiziki diinyada sahip olduklar1 koruma haklarina ¢cevrim
ici diinyada da sahip olmalidir” ifadelerini 6nemli olumlamalarla beraber icermektedir. Bu
dokiiman ayni zamanda internetin dogal ve dlinya capinda yapisinin, bulunan bu hatalari da
hesaba katarak biiyiime ve gelisme evresinin devam etmesini 6nermektedir.

Gectigimiz birka¢c yilda ciddi sekilde biiyliyen bir sorun olan cevrim ici gizlilige
dair Birlesmis Milletler ifade Ozgiirligii Raportoriiniin, Insan Haklar1 Konseyi'nin 28.
Oturumunda bu soruna dair bir ¢éziim énerilmesi beklenmektedir. insan haklar iizerine
ve cevrim ici gizlilige dair artan endisenin temel sebebi, Edward Snowden tarafindan
2013 yil itibariyle sizdirilan belgelerde ortaya ¢ikan iletisime dair izinsiz miidahaleler ve
gozetim c¢abalaridir. Olusan bu sizintilar, Birlesmis Milletler Genel Kurulunu, “Dijital ¢cagda
mahremiyet hakkina dair ¢oziimleri” adapte etmeye dair motive etmistir. Ayn1 zamanda
Birlesmis Milletler tarafindan yapilan bu ¢6ziim Onerisi, devletleri sadece mahremiyet
hakkini saglamasi ve dijital iletisim tizerindeki ihlallerini sona erdirmesi konusunda tesvik
etmemekte, ayn1 zamanda lye devletlerin iletisimin korunmasi lizerine yaptiklar1 yasal
diizenlemeleri ve pratik uygulamalari, yaptiklar: gézetime dair sonuclar1 da degerlendirme
slirecine tabi tutmaktadir (A/RES/68/167).

Birlesmis Milletler eski Yiiksek Delegesi Navi Pillay’in dijital cagda mahremiyet hakki
lizerine olan raporunda “bireyden izin alinmadan yapilan gozetim belli sartlar altinda kabul
edilebilir diyerek” goriise 6nemli katkilarda bulunmaktadir. Bu gozetim sartlarinin gerekli
ve riskin adreslendigi yere gore orantili oldugunu kanitlamak ve gostermek ise hiikiimetin
sorumlulugundadir. Navi Pillay’in vardigi sonuca gore “Bu tarz gozetlemenin oldugu
durumlarda kitlesel gézetimin olurlugunun 6ntine gecilmektedir.”

7 Bkz. http://ap.ohchr.org/documents/dpage_e.aspx?si=A/66/290 ve http://ap.ohchr.org/documents/
dpage_e.aspx?si=A/HRC/23/40

8 Bkz. http://www.ohchr.org/EN/Issues/FreedomOpinion/Pages,/CallForSubmission.aspx
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Kaleme alinan bu rapor “Dijital cagda mahremiyet hakkina dair ¢éziimleri” iizerine
toplanan Birlesmis Milletler Genel Meclisine bagh {i¢lincii komitenin {iye olan milletlere
yaptig1 genisletilmis katilim ve onaylama ¢agrisina gelistirme ve revize etme yoniinde gesitli
katkilarda bulunmustur.

Coztime yonelik maddeleri iceren bu oneri, dijital alanda mahremiyet hakkina getirilen
yeni bir uluslararasi standart olarak diisiiniilebilir. Bununla birlikte taslak metin tizerine
olusan konusmalarda ortaya ¢ikan siyasi siirtiismeler sirasinda ortaya c¢ikti ki orantililik
ilkesi, yorumlamalar ve dokunulmazlik kavrami prensipleri lizerine daha dikkatli ve
derinlemesine arastirma yapilmalidir Mahremiyet hakkina dair ise Birlesmis Milletler
0zel raportorlerinin yaptiklari calismalar, yorumlamalar etrafindaki catismalar1 dagitip
dijital cagdaki insan haklarina katkida bulunabilir. Burada, disiincelerin 6zgiirce ifade
edilmesi konusunda Birlesmis Milletler insan Haklar1 Komitesi tarafinda yapilan genel
yorumlamanin 34. maddesi ve Uluslararast Kisisel ve Siyasal Haklar Sézlesmesinin 19.
maddesindeki goriisler, bu calismalar acisindan yararh olabilir. Birlesmis milletler Insan
Haklart Komitesi tarafinda yapilan genel yorumlamalar, Uluslararasi Kisisel ve Siyasal Haklar
Sézlesmesi'nin 19. maddesindeki haklarin korunmasiyla baglantili olarak “Elektronik ve
Internet Tabanl Ortamlardaki Ifadeler” bashg altinda degerli ek analizler ile giincellenmistir.
Ancak Uluslararasi Kisisel ve Siyasal Haklar Sézlesmesi'nin 17. maddesine gore glincellenen
mahremiyet hakkina dair genel yorumlamalarda hala bir sey eksiktir ve bahsedilmemistir.
Su an kullanilan genel yorumlamanin 16 maddesinin kokenleri 1988 yilina kadar
dayanmaktadir. Bu maddede sadece bilgisayar, veri bankalar1 ve diger cihazlara deginilip
gecilmistir ve interneti bir yana birakirsak dijital iletisime bile deginilmemistir.

Birlesmis Milletler Hiikiimet uzmanlari grubu ayrica devletlerin siber alandaki normlar ve
hiiktimliliiklerini daha iyi bir sekilde tanimlamaya ¢alismislardir. Bu grup yogun bir sekilde
devlet gtivenligi, hiikiimetler arasindaki anlasmazliklar ve devletlerin sorumlu olduklari
normlar, prensipler ve kurallar {izerine yogunlasmisken ayni1 zamanda “catisma sirasindaki
enformasyon, iletisim teknolojileri ve bu enformasyon, iletisim teknolojilerinin savas
sirasindaki kullanimiicin hangi uluslararasi yasa uygulanir” konusunu da dikkate almislardir.
Bu grup, devletlerin internet lizerinde sorumsuzca davrandiklarini ima etmemektedir
fakat klasik diplomatik anlayislar tlizerinden tiiretilmis (silahsizlanma denemelerinden
deneyimledigimiz gibi) bir tarzda bu konunun tizerine gidilirse goziikmektedir ki olusacak
bosluk, kontrol edebilen herkes tarafindan bir silah olarak kullanilabilecektir. Bu nedenle
bu grup, bu kosullara 6zel genel normlar gelistirmeye ve giiven arttirict 6nlemler alinirken
ortaya cikan belirsizlik icerindeki durumlara karsi azaltici1 6nlemler almaya calismaktadir.

Teknoloji ve hukuk kurallari, benzer standartlar ve araclarla evrimlesir ise ifade
ozgurligi ve mahremiyetin gizliligi disinda kalan insan haklarina dair diger kurallar da
Birlesmis Milletler biinyesine entegre edilebilir. Fakat dijital alana uygulanabilir olan 6nemli
hukuk kanunlarini ve prensiplerini sistemlestirerek insan haklarini korumaktan sorumlu
tek uluslararasi aktor Birlesmis Milletler degildir.

3.2 Diger Uluslararasi Kuruluslar Tarafindan Gelistirilmis Yasalar ve Standartlar

Gectigimiz yillarda insan haklarinin ¢evrim ic¢i alana dontstiirtilmesindeki dnemli isler
sadece Birlesmis Milletler ve Avrupa Konseyi gibi hiikiimet tistii kurumlarda yapilmamis, ayni
zamanda sivil toplum orgiitleri, 6zel aktorler ve teknik organizasyonlar gibi coklu paydaslar
tarafindan da yapilmistir. internet gibi insan aktivitesinin politik, sosyal ve ekonomik alani
ile kesisen bir teknoloji hakkinda yasalarin, prensiplerin ve standartlarin gelistirilmesi
lizerine yapilan konusmalar siber giivenlik, ticaret, teknik standartlar, kurumsal sorumluluk
ve internet yonetisimi alanlariin tartisiimasi noktasinda yapilmaktadir. Arastirmanin bu
boéliimii konuyla alakali en ¢ok bilinen uluslararasi forumlarin énemli gelismeleri {izerine
genel bir bakis saglamaktadir.

3.2.1 Avrupa Konseyi
Avrupa Konseyinin sadece 47 {lyesi olmasina ragmen insan haklar1 diizeninin
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gelisimi lizerine olan etkisi, {iye sayisindan ¢ok daha ileriye ulagsmaktadir. Insan haklar
diizeninin 6énemli bir parcas1 olan Avrupa insan Haklar1 Mahkemesi, Avrupa Insan haklar
sozlesmesinde yer alan temel 6zgiirliikleri ve insan haklarinin koruyucusunun teminati
olmanin yaninda ayni zamanda mevcut insan haklar1 diizeninin kurallarini dijital caga
aktarirken ¢ikan zorluklarla da miicadele etmede énemli bir rol oynamaktadir. Avrupa insan
Haklar1 sézlesmesinin 8 ve 10. maddelerinde sirasiyla mahremiyet hakki ve ifade 6zgiirligi
hakki koruma altina alinmistir. (...)

Avrupa Insan Haklar1 Mahkemesinin yetki alani icinde, cevrim ici alanda diisiincenin
ozgiirce ifade edilebilmesi konusunda 6nemli bir emsal teskil etmektedir. Mahkemenin
belirttigi gibi “Giiniimiizde internet, bireylerin disiincelerinin 6zgiirce ifade edilebilmesi
hakki iizerine kullandig1 temel araglardan biri haline gelmistir: internet; politika veya
kamu yarar1 hakkinda yapilan aktiviteler ve tartismalarda ilgili gerekli ara¢ ve gereci
saglamaktadir”®

Avrupa Konseyi “Kisisel verilerin islenmesi ve korunmas1” lizerine olan maddeyi 1981
yilinda kabul etmis ve ayn1 maddeyi 2014 yil itibariyle “kodlanmis veri korumasi bu tarih
itibariyle standarttir” diizenlemesi ile iyilestirmistir. 2001 y1linda Macaristan/Budapeste’de
belirlenmis olan Siber Sug¢ Sozlesmesi 44 iilke tarafindan onaylanmis olsa da 100’den
fazla tlke, ulusal mevzuatlarini bu s6zlesme standartlarina ¢ikarmistir. En 6nemlisi kabul
edilen bu sozlesme giiniimiizde devletlerin siber sugclarla karsi is birligi icinde adil olarak
savasmay1 kabul ettikleri tek uluslararasi s6zlesmedir. Fakat ayn1 zamanda kendi yetki ve
prosedtrlerini icerisinde “ulusal yasalar altinda, c¢esitli kosullar ve giivenlik 6nlemleri
altinda insan haklari ve 6zgiirliikler i¢in yeterli korumayi saglayacaktir” (Mad.15)

Son olarak vurgulanmalidir ki Avrupa Konseyi uluslararasi hukukun ayrilmaz bir pargasi
olarak insan haklarini tesvik etmek iizerine olduk¢a konuskan bir tavir takinmaktadir.
Konsey ayni zamanda ¢ok farkli alanlarda yaptiklar: ¢alismalar ile insan haklar1 sorunu ve
internet arasindaki iliskiyi kaynastirmaya c¢alisarak oldukca aktif bir calisma yapmaktadir.
Bu nedenle Avrupa Konseyi'nin rolii sadece hukuki degil, ayn1 zamanda internet iizerine
yapilan uluslararasi yasalar ve politikalarda insan haklarina dayali yaklasimi saglamak icin
politik bir rol de tistlenmektedir.

3.2.2 Avrupa Giivenlik ve Is Birligi Teskilati

Avrupa Giivenlik ve Is Birligi Teskilati, insan haklarinin dijital alana gecisinin yaninda,
var olan uluslararasi insan haklari sistemine de katkida bulunur. Katilan 57 iilke ile beraber
bu dinyanin en blyilik glivenlik odakli hiikiimetler arasi organizasyonu yasal olarak
baglayiciligl olmayan fakat tilkelerarasi is birligini tesvik edici 6nlemleri tanitmistir. Aralik
2013’de, Avrupa Giivenlik ve Is Birligi teskilat1 giiven arttiric1 énlemler iizerinde “devletler
arasl is birligini, seffafligl, ongoriilebilirligi, stabiliteyi gelistirmek ve yanlis anlama, gerginlik
ve ICT’nin'® kullaniminda kaynakli ¢atisma riskini azaltmak” hedefi ile anlasti. Bu 11 6nlem,
bilgi paylasimi, istisare ve diyalog halinde kalma ve ulusal yasalar1 yeterli tesvik igcinde
tutacak aday irtibat noktalar1 araliginda yer almaktadir. Agik bir sekilde temel 6zgtirliikler
ve insan haklarina saygi sorumlugu ile beraber giivenlik baglantili bu metin siber alana
yonelik devlet davranisina dair 6nemli bir doniim noktasi olarak kabul edilmektedir. Siber
giivenlik icin giiven arttiric 6nlemlere dair ikinci durum, halen Avrupa Giivenlik ve Is Birligi
Teskilati’'nin farkli tiyeleri arasinda tartisilmaktadir.

3.2.3 Teknik Organizasyonlar

Hiikiimetler arasi diizeyde ilerleme elde edilirken devletlerin dijital alanda rollerinin
ve sorumluluklarinin yeniden tanimlanmasi ve internetin diizglin ¢calismasindan sorumlu
teknik organizasyonlarin insan haklarina uygulanabilir standartlara yonelik stirekli
revizyonlar icinde yeri 6nemlidir. Bu standartlara ragmen dogadaki teknik goriilebilir ve

9 Konu ile alakali biitiin metin http://hudoc.echr.coe.int/sites/eng-press/pages/search.aspx?i=001-
115705#{“itemid”:[“001-115705"]}
10 Konu ile alakali biitiin metin http://www.osce.org/pc/109168?download=true
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teknik standartlar, insan haklarina uygun olarak kabul edilmesi gereken 6nemli politik,
sosyal ve ekonomik sonuglara ve biiyiiyen bir tanima sahip olmustur.

Internet Toplulugu, internet ile ilgili standartlara, egitime ve “internetin diinya
tizerindeki insanlar icin inovasyon, ekonomik kalkinma ve sosyal gelisme platformu olma
ozelliginin blylimesi ve evrimlesmesinin devam etmesinden emin olunmasi ile alakali”!!
politikaya liderlik saglamak amaci ile 1992 yilinda kurulmus, uluslararasi ve kar amaci
glitmeyen bir topluluktur. internet toplulugu himayesindeki Internet Miihendisligi Ozel
Timi “ag dizaynirlarinin genis ve agik internet toplulugunun, operatorlerin, saglayicilarin
ve arastirmacilarin internet mimarisinin evrimi ve internetin diizgiin c¢alismasi ile
ilgili endiselerini” etkilemektedir. Bu teknik topluluk, yapilmasi istenen taleplerle ilgili
olarak internete uygulanabilir arastirmalar1 veya inovasyonlari, davranislari, tanimlanan

yontemleri ortaya ¢ikartip bunlara dair standartlar1 ve protokolleri gelistirir.

Ozel bilgilerin korunmasi iizerine yapilan agiklama istegi RCF 1984 olarak bilinir ve 1996
yilinda yaymlanmistir. Ornegin internet Miihendisligi Ozel Timi tarafindan gelistirilmekte
olan ve taninan giivenlik mekanizmalari, “kriptografik teknolojilerin uluslararasi olarak
yeterli oranda kullanimina baghdir ve ihtiya¢ duymaktadir’*?. Bu teknik topluluk, yakin
zamanlarda mahremiyet hakki ve diisiincenin 6zgiirce ifadesi izlenimi altinda biiyliyen
endiselerini yinelemistir. Topluluk, sifrelemeyi internetin standardi yapmay1 taahhiit eder.
Internet gizlilik beyam vurguladig1 “sifreleme miimkiin oldugunda dogrulanmahdir fakat
dogrulama yapilmadan protokoller tarafindan gizliligin saglanmasi bile yaygin gozetimle
ylizlesmek icin yararlidir” agiklamasi Internet Mithendisligi Ozel timi lizerinde gézetmen
gorevi goéren Internet Mimarisi Kurulu tarafindan Kasim 2014’de kabul edilmistir’®

Insan Haklar1 Protokolii Hususu Uzerine Arastirma Onerisi Taslagi'nda Internet
Miihendisligi Ozel Timi, “Insan haklarinin temelini olusturan ve internet altyapisini saglayan
standartlar ve protokoller” dnermektedir. Teknik uzmanlardan olusan grup bir yilik 6n
arastirmada bu fikri daha fazla kesfedecek ve gelistirecektir.

Ayrica Amerika merkezli ve kar amaci giitmeyen bir kurulus olan Internet Tahsisli Sayilar
ve Isimler Kurumu (ICANN)’da Uluslararasi Insan haklari sistemine katkida bulunmaktadir.
Bu kurulus, internet fonksiyonlarinin ¢alismasi i¢in hayati olan IP adreslerinin ve alan adi
isimlerini de iceren birkag veri tabani ile internet kaynaklarinin bakimlarindan sorumludur.

Yakin tarihli iki yayinin isaret ettigi gibi, yeni alan adlar1 atama stlirecinde insan haklarini
koruma sorumlulugu, hem ICANN’in karar alma siirecine Devlet Danisma Konseyi (GAC)
araciligiyla katilan hiikiimetlere hem de kurumsal bir aktor olarak ICANN’in kendisine aittir.
Bu yayin, ayni zamanda ICANN’in ayrimciliktan korunma ve 6zellikle disiincenin 6zgiirce
ifade edilebilmesi gibi insan haklarini1 dikkate alarak kendi i¢ tiiziiglini degistirmesinin
zorunlu oldugunu 6ne siirmiistiir. Bu tiiziik degisimi 6zellikle devam eden ve iki binden
fazla yeni alan ad1 kayit istegi alinmis yeni genel iist diizey alan adlar1 programi baglaminda
onemlidir. Uzmanlara gore, ICANN’in yeni genel {ist diizey alan adlar1 programinda ki su
an ki “duyarli uygulamalar1” diistincenin 6zgiirce ifade edilmesi noktasinda tam bir uyum
gostermemektedir. Bunun nedeni belli alan adlarinin hassas olarak siniflandirilmasidir ve bu
“xxx” “gay” veya “amazon” gibi alan adi uzantilarinin serbest birakilmasi ICANN toplumunun
tiyelerinden farkli itirazlar almistir. Bu arastirma bir¢ok konuda kiiltiirel, toplumsal ve /veya
siyasi duyarliliklar1 vurgularken ayni zamanda tescil alaninin ihlali ile alakal 6zglirce gortis
bildirmektedir. Daha da énemlisi bu alan adlarindan bazilar1 ayrimciliga dayali sebeplerce
geri cevrilmistir. Bu nedenle LGBT gibi potansiyel azinlik topluluklarini haklarini sinirlayici,
insan haklarindan tam anlamiyla yararlanmalar1 {izerinde kisitlayici olmustur.

3.2.4 Ozel Sektor
Insan haklan standartlarinin korunmasi ile alakali sorumlulugu olan tek ézel kurulus

11 http://www.internetsociety.org/who-we-are
12 https://tools.ietf.org/html/rfc1984
13 https://www.iab.org/2014/11/14 /iab-statement-on-internet-confidentiality/
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Internet Tahsisli Sayilar ve Isimler Kurumu (ICANN) degildir. Gergekte insan haklar
standartlarinin korunmasinda 6zel sektoriin rolii hayatidir ¢iinkii insan haklarinin dijital
caga aktarilmasi ile baglantili zorluklar, hukuk ve teknik standartlar tarafindan daha
sistemlestirilmemistir fakat sorumlu is uygulamalari ile belli bir dereceye kadar giderilebilir.
Ayrica ¢ogu zaman cevrim ici sirketler ile onlarin miisterileri arasinda bulunan tek yasal
iliski, kullanim sartlarini tartismayla sinirhdir ki bu sartlar, temel 6zgirlikler ve insan
haklarini korumaya almis da olabilirler almamis da.

Ozellikle ¢ok uluslu biiyiik sirketler ile miicadele etmede sayisiz zorluk vardir ve
devletler, insan haklarini cevrim ici diinyada uygulamak ve korumak icin giderek bu
sirketlere bagimli hale gelmektedir. Bir 6rnek olarak Facebook en biiytik global sosyal ag
platformu olmasi sayesinde icerigi ve bunlardan bircogunun da radikal oldugu diisiiniilen
biitlin icerigi platformu iizerinden sunmaktadir. Hiikkiimetler radikal icerigi belirlemek
amaciyla “internet sirketleri ile beraber ¢alismaya ihtiya¢ duyduklarim” (Watt & Wintour,
2015) tartismaktadirlar.

Dahasi ¢ogu zaman 6zel uygulamalarin kendisi baslica sayilamayan, seffaf olmayan ve
tahmin edilemeyen problemin parcasidir (McNamee, 2014; York, 2010). Insan haklarinin
dokunulmazligina yapilan uygulamalar ile birlikte, ulusal devletler ve globallesmis
kiiresel sektorler arasindaki karisik iliski, insan haklarinin c¢evrim iciyle ilgili baslica
miicadelelerinden biridir (Milton Mueller, 2010).

Birlesmis Milletlerinisveinsan haklariiizerine olantemel prensipleri, 6zel sektor sirketleri
icin insan haklarini kendi is stratejileri ve uygulamalarinda nasil yeterince yansitacaklarinin
davranis kodu olarak kabul edilebilecegin taslagini ¢izer. Birlesmis Milletler’ in is ve insan
haklari iizerine olan temel prensipleri, insan haklarina saygi ve diger yasalara uymanin
yaninda o0zel islevleri yerine toplumun organlarini iistiin tutacagi noktasinda isletmelerin
roliinlin taninmasi temel alir. Birlesmis Milletlerin is ve insan haklar1 lizerine olan temel
prensiplerinin altinda, bilgi ve iletisim sektorleri iizerine faaliyet gdsteren sirketlerden
yaptiklari faaliyetler siirecinde insan haklarina saygi ve bagliliklarini 6zetleyen acik politika
beyani ve ayrica insan haklarina yonelik herhangi bir olumsuz etkiyi 6nlemek icin yerinde
degerlendirme ve tanima yapacak uygun durum tespiti mekanizmalarin1 kurmasi beklenir.

Ekonomik Kalkinma ve Is Birligi Orgiitii (OECD), ¢ok uluslu sirketler icin olan
kurallar1 ayrica agiklar: “Iliskili i¢ kanunlarin yiiriirliigii ile ilgili ya da uluslararasi insan
haklar1 ytkiimliliiklerini uygulamak konusundaki devlet basarisizliklar1 veya isin
gercegi devletlerin bu tiir uluslararasi yiikiimliiliiklere/yasalara aykir1 hareket edebilme
potansiyelleri, isletmelerin insan haklarina saygili olmasi konusunda olusan beklentiyi
azaltmaz. Yerel yasalarin ve regiilasyonlarin uluslararasi anlamda taninmis insan haklari
regiilasyonlarti ile catisma icinde oldugu iilkelerde, isletmeler bu tilkelerdeki i¢ hukuku ihlal
etmeden insan haklarini regiilasyonlarini tam 6l¢iide saglamak ve onurlandirmak i¢in yollar
aramalidirlar”®.

Kiiresel Ag Girisimi'nin misyon ifadesine gore; girisim, insan haklari lizerinde ¢catisma
sayllabilecek yerel yasalar ve politikalar iizerinde artan baskidan beri bilgi ve iletisim
sektoriinde diisiincenin 6zgiirce ifade edilebilmesini ve gizliligi korunabilmesi icin is birlikci
bir yaklasimi yaratmay1 hedeflemektedir.

Sonucg olarak dijital insan haklar1 miicadelesine yonelik sorunlar kac¢inilmaz olarak
biitiin 6zel sektorii icermektedir. Bununla birlikte ¢dzlime ulasmak icin kurumsal aktorlere
olan baghlik ayn1 zamanda probleminde bir parcasidir. inkar edilemez sekilde 6zel sektor
insan haklarinin ytkseltilmesinde ve korunmasinda katkida bulunabilir. Ayni zamanda
insan haklarinin ¢evrim igindeki haklarin merkezi parcalarindan biri kabul edilmesi icin
sirketlerin yapmaya ihtiya¢ duydugu bircok durum da vardir.

14 http://shiftproject.org/sites/default/files/GuidingPrinciplesBusinessHR_EN.pdf
15 http://www.oecd.org/daf/inv/mne/48004323.pdf
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3.2.5 Coklu Paydas Toplantilari

Hiikiimetler, teknik topluluklar, 6zel sektor ve sivil toplumun her birinin ¢evrim ici insan
haklarini korumak igin 6zel bir rolii ve sorumlulugu varken “Sadece tiim bu aktorlerin
tutumlari ile gelistirilmis ve adapte edilmis normlar, teknoloji kullanicilarinin sorunlarina
yeterli bir yanit olabilir” seklinde biiyiiyen bir anlayis vardir. Sonug olarak
coklu paydas toplantilarinda gelisen yasalar, prensipler ve politika pratikleri, uluslararasi
miinazaalarda énemli bir ivme kazanmistir.

2014 yihinin Nisan ayinda Brezilya’nin Sao Paulo kentinde yapilan NETmundial
Konferansi asagidan yukariya, acik ve katilimci bir siire¢ olarak érnek bir konferanstir.
Cesitli paydaslar1 temsil eden binlerce temsilcinin karariyla onaylanan “NETmundial ¢coklu
paydas toplantilar1 ifadesi”, internet yonetim prensipleri evrensel insan haklari tarafindan
desteklenmelidir, gorisiinii tazeledi'®. Birlesmis Milletler'in 2012 yilindaki uluslararasi
insan haklar ifadesinde yer alan “Insanlarin ¢evrim disi oldugu anlardaki haklari, ayn
zamanda ¢evrim i¢i oldugunda da korunmalidir” beyani, NETmundial beyaninda yankilandi.
Mahremiyetin korunmasi ile birlikte diisiincenin 6zgiirce ifade edilebilmesi gibi spesifik
olarak isimlendirilmis haklar, keyfi veya hukuka aykir1 gézetim, veri toplama, kisisel verileri
kullanma gibi ihlallere maruz kalmayacak seklinde beyan edildi.

NETmundial konferansi “Herkes, cevrim i¢i olarak sosyal aglar ve platformlarda dahil
olmak tizere, bariscil bir sekilde toplanma hakkina sahiptir” gibi dijital alandan etkilenmis
diger insan haklarin1 da anlamli sekilde icermektedir. NETmundial beyani enformasyon
ozgurliigii ve veriye erisim konusunda oldukga 6zenlidir. “Herkes, yazarlarin ve yaraticilarin
haklarina hukuken saygili olarak internet tizerinden bilgiye ulasabilmeli, onu paylasabilmeli,
tiretebilmeli ve dagitabilmelidir” maddesi beyanin igerisinde yer alir. Bu beyan, ¢evrim ici
kaynaklara erisebilirligi tesvik ederek engelli kisilerin 6zel ihtiyaclarina isaret eder. Son
olarak internette insan haklarini gelistirmek icin yapilan miinazaralar “yoksulluk icinde
yasayan insanlara gelistirme stireclerinde katilim imkani vermek i¢in hayati bir aractir”

Diistincenin 6zglrce ifade edilebilmesi ve mahremiyet hakki gibi iki haktan daha ziyada
NETmundial beyannamesinin yansimasi, insan haklarina yoénelik olarak kullandigimiz
Olcegi genisletmemiz ve bu iki haktan daha farkli haklara da ulasmamiz sonucuna varir.
Insan haklarini koruma énlemleri konusunu tanimlamak icin siklikla kullanilan “internet
kullanicilar” ve “bireysel” kelimesi dikkat cekicidir Bu bireysel etken ¢oklu paydas
toplantilarini insan haklarina yonelik dogrusal bir destegi tartismaya soktu.

Mevcut insan haklar1 egitimi sirasinda normlarin hi¢bir acgik eksiginin olmadigi
goriilmelidir. Insan haklar1 zaman icerisinde evrim gecirmeye devam etmektedir ve
cesitli teknolojik gelismeler insan haklarinin korunmasinin o6niinde Kkesinlikle bir
problem yaratacaktir fakat bu problemler asilmaz degildir. insan haklar standartlarinin
ve normlarinin basarili bir sekilde evrimlesmesini saglamak amaci ile insan haklarinin
gelecegine yonelik gelistirmelerin genisce tartisiimasi ve ilgili tiim aktorleri icermesi hayati
goziikmektedir.

4. insan Haklarinin Déniisiimiinii Tesvik Eden Politika Girisimleri

Eninde sonunda, dijital gelistirmeler tarafindan yaratilan bttiin zorluklara karsi, hi¢bir
yasa veya yonerge tarafindan komple hitap edilemez. Dijital haklarin yeterince korunmasi
amaci ile tlkeler, uluslararasi yasalar ve standartlar1 kendi i¢ hukuk ytiktimliiliiklerinde
uygulamak icin kapsayic1 ve akilli politikalar gelistirmeye ve is birligi yapmaya ihtiyac
duymaktadir. Ayni zamanda insan haklarini korumak ve desteklemek icin durum tespiti ve
uyum mekanizmalarinin kontroliinii saglayacak kurumsal sektorde bir lidere ihtiyac vardir.
Bu boliim cesitli uluslararasi politika girisimlerini ve bunlarin dijital haklar1 korumak ve
desteklemek icin sahip olduklar1 potansiyelleri degerlendirmeye ¢alisacak.

16 http://netmundial.br/netmundial-multistakeholder-statement/
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4.1 Wassenaar Diizenlemesine Gore ihracat Kontrolleri

Ihracat kontrolleri, insan haklar1 temelli yaklasimin uluslararasi politikaya
uygulanmasinda 6nemli bir mekanizma haline gelmektedir. Bununla birlikte uluslararasi
koordinasyon ve gozetim eksikligi nedeniyle mevcut 6nlemler, insan haklarini sistematik
sekilde ihlal eden iilkelere yapilan gozetime ve sansiire yonelik teknoloji ihracatini
engellemede yetersiz olmaya devam etmektedir.

Wassenaar diizenlemesi bu tiir koordinasyonu gerceklestiren bir forum olmasina
ragmen odaklandig1 nokta, uluslararasi giivenlik ve stabilitedir. Bu forumda insan haklari
sorunlarindan agik¢a bahsedilmemistir. Wassenaar diizenlemesinin listeleri yillik olarak
giincellenmektedir ve teknolojinin sansiir ve gozetim i¢in kullanilmasi diizenlemesine
yonelik olarak yapilacak giincelleme zaman alacaktir (Maurer, Omanovic vd. 2014).
Wassenaar diizenlemesi, 2013 yilinin Aralik ayinda ¢esitli gozetleme teknolojilerinin gift-
kullanim listesinde yer almasini kabul etmistir. Kitle gozetimi, hedefli gozetim ve telefon
dinleme gozetimi gibi gozetim cesitleri giincel Wassenaar listesinde yer almaktadir ancak
tanimlar dogru teknolojilerin korunmasini saglamak icin hala adapte edilmeye ihtiyac
duymaktadir.

Wassenaar 0zelinde kullanilan gercek kontrol listesi istisaresi endise nedeni olmaktadir.
Bu istisare karar mekanizmasini kontrol eden azinlik hiikiimet uzmanlar1 ve aldiklari
karar alma mekanizmas1 ¢ok az bir seffaflia sahiptir ve bu seffaflik ¢ekincesi biitiin
Wassenaar dlizenlemesi icin sorumluluktur. Sivil toplum ve arastirmaci gazeteciler lisanssiz
teknolojilerin satisinin izlenmesinde 6énemli bir rol oynarken Wassenaar diizenlemesine
imza koyan devletler, karar alma mekanizmalarini sivil topluma acarak ve sivil toplum
aktorlerini ilgili uzman aktor olarak istisare siireclerine dahil ederek kurumsal seffafliklarini
arttirmaya ihtiya¢ duymaktadirlar.

4.2 internet Yonetisimi ve Diinya Bilisim Toplumu Zirvesi (WSIS)

Cenevre’de 2003 yilinda ve Tunus’ta 2005 yilinda toplanan Diinya Bilisim Toplumu
Zirvesi (WSIS), bilgi ve iletisim teknolojileri ve diger teknolojik gelismelere olan ilginin sehir
merkezinde yasayan kapsayici ve kalkinma odakl bilgi toplumunu saglamak icin 6zellikle
cok onemli oldugunu deklare etmistir. Bu iki zirve, bilisim toplumu hedefine ulasmak
icin farkli hatlardan siki bir eylem planinin on yillik bir siire¢ icerisinde uygulanmasini
baslatmistir. insan haklar1 temelli unsur, bireyin giiclendirilmesi odakli yaklasim ve
ulasilabilir, karsilanabilir ve kapsayici katilim icin politikalar uygulanmasindan siireg icin
nispeten giiclii bir unsurdur.

Amerika Birlesik Devletleri'nin New York kentinde 2015 yili Aralik ayinda Birlesmis
Milletler Genel Kurulu icerisinde gerceklestirilecek olan “WSIS+10-inceleme Zirvesi”
kapsayicibirbaghlikyenilenmesine ve hak temelliinternet ydonetim rejimine yol agabilecektir.
Bununla birlikte internet yonetisimi icerisindeki kayip yonetisime yonelik olarak devam
eden fikir ayriliklar1 WSIS stirecinin yarar1 hakkindaki sorular1 arttirmistir.

Buradaki zorluk, gelecekteki olmasi muhtemel zirveye yonelik her gelistirici calismanin
insan haklarini yeterince hesaba kattigindan emin olmaktir. Burada Birlesmis Milletler ikinci
komitesince 2015 y1l1 sonunda Internet Yénetim Forumunda (IGF) genisletilen talimat ayni
zamanda yararl olabilir. Olas1 biitiin eklemelerde IGF’in aslinda onlarin ¢ogu elestirilerine
yanit oldugundan emin olmalidirlar (Milton Mueller & Wagner, 2014).

4.3 Cevrim i¢i Ozgiirliik Koalisyonu (FOC)

Cevrim ici Ozgiirliik Koalisyonu, 12’si Avrupa bélgesinden olmak iizere 26 gelismis veya
gelismekte olan tilke hiiklimetlerinden olusan uluslararasi bir koalisyondur. Bu koalisyon
ozgir ifade ve cevrim ici gizliligi desteklemek icin diplomatik c¢abay1 koordine eder. Bu
caba bilgilerin paylasilmasini, ¢evrim ici insan haklarina karsi stipheli ihlaller olmasi
halinde ortak diplomatik girisimlerin ve diplomatik notlarin paylasilmasini, uluslararasi
miizakereler icerisindeki deklarasyon ve pozisyon alma durumunu ortak aciklamalarda
formiile etme noktasini igerir. 2014 yilinin Ekim ayinda 26 tiye iilkeden olusan koalisyon tliye
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tilkeleri ve lye iilkelerin isletmelerini, “Gozetim teknolojilerinin kullanimi ve ihracati, uygun
ve tutarli ulusal yasalar icerisinde kontrol edilmelidir” (FOG, 2014) maddesini kabul ederek
luslararasi, ¢cok paydasl olarak kullanilan gézetim teknolojilerini kullanmalarini frenlemek
icin kabul etmistir. Bununla beraber Cevrim ici Ozgiirliik Koalisyonu, hiikiimetlerin karistigi
insan haklari ihlalleri i¢in yapilan elestirileri bertaraf etmek i¢in bir koruma kalkani olarak
kullanilmas fikri de ortaya atilmistir. Mogolistan'in FinFisher sirketinin miisterilerinden
biri oldugu ileri siirtilmektedir (Marquis-Boire, Marczak, Guarnieri, & Scott-Railton,
2014), Birlesik Krallik ve ABD devletlerinin ikisi de “Bes Goz” istikbarat tegkilat1 birliginin
tiyelerindendir (Nyst & Crowe, 2014).

4.4 Teknolojik Egemenlik Onlemleri

Kendi vatandaslarini kitlesel gozetim tizerinden gozetleyen hiikiimetler, bu goriise kalkan
olmasi icin bu gozetimi teknolojik egemenligi korumak iizerine alinan 6nlemler olarak
isimlendirmektedir. Pratikte bu goriis, 6zel servis saglayicilarini servislerini yerellestirmek
icin zorlamak ve boylece hiikiimetin depolanan Kisisel veriler tlizerinde ¢ok iyi bir kontroliin
olanagina erismesi anlamina geliyordu. Her ne kadar mahremiyetin korunmasi gibi insan
hakkini siklikla bu tiir 6nlemleri hakli géstermek icin referans olarak gosteriyor olsalar da
ayn1 zamanda milli giivenlik perspektifine donmek i¢in isaret vermektedirler. Devletlerin
hassas veriler iizerinde kontroliinii arttirmay1 deneyecegi asikar olmakla beraber, insan
haklar1 standartlarini aslinda yalnizca devletler yiikseltebilir.

Avrupali farkhi politikacilar ve sirketler, veri yerellestirmenin gerekliligini, internet
trafigine yonelik yerel yonlendirmeyi ve ulusal elektronik posta hizmetini 6nerdiler fakat
su ana kadar genis kapsamli bir destek bulamadilar (Maurer, Morgus, Skierka, & Hohmann,
2014). Ulusal yonlendirmeye yonelik tekliflerden biri Almanya’daki gizli ve acik aktorler
tarafindan yapilmistir. Onerilene gére Avrupa Konseyi Bagkani Herman Van Rombuy
tarafindan Avrupa ve Latin Amerika arasinda, deniz altindan yeni bir baglanti hatti
cekilmesi Onerisi getirilmistir. Ayni zamanda "Finlandiya’'nin veriler i¢in giivenli bir liman”
olmasini isteyen egitimden ve iletisimden sorumlu Finlandiyali bakan Krista Kiuru da bunu
istemektedir. Avrupa’nin disinda Brezilya hiikiimeti, yabanc sirketler icin ulusal sinirlar
icerisinde veri depolama gereksinimini arastiran ilk hiikiimetlerden biriydi fakat sonucta
bu hiikiim “Marco Civil da Internet” yasasinin son olusturulan teklifinden diistii. Rusya’daki
veri yerellestirme 6nlemleri Brezilya’daki 6nlemlerin son taslaktan ¢ikarilmasinin aksine
2015’in Eyltl ayinda Rusya parlamentosu tarafindan yiiriirliige sokulmasi planlanmaktadir.
Benzer énlemler Iran ve Cin hiikiimetleri tarafindan olabildigince ¢ok verinin kendi ulusal
sinirlar igerisinde kalabilmesinin saglanmasi i¢in tarihsel olarak takip edilmistir (Jiang,
2012; Rhoads & Fassihi, 2011).

Bu eylemler, dijital iletisimde giivenlik ve mahremiyeti korumanin arttirilmasi igin
s6z vermesine karsin ters bir etkiyle vatandaslarini izlemede ve kontrol altinda tutmada
hiikiimetlere genisleyen bir kapasiteye sahip olma alani da yaratabilir (Maurer, Morgus
vd., 2014). Otoriter rejimler, bir yandan vatandaslarinin dis diinya ile etkin iletisimini
engellemisler, diger yandan da dis diinya ile baglantilarinaizin vererek onlarin davranislarini
incelemek icin uzun tedbirler almislardir. Her zaman uygulanmamasina ragmen devlet
kontrollii intranet (yerel internet) Cuba, Iran ve Kuzey Kore gibi rejimlerde desteklenmistir.
Bu bolgelerde hiikiimetler uygunsuz gordiikleri icerikleri engellemekte veya baglantiy1
tamamen kesmekte ve buna “ulusal internet” veya “Helal Internet” gibiisimler vermektedirler
(Hoffmann, 2012; Rahimi, 2011).

4.5 insan Haklar1 Dokunulmazlik Uygulamasi

Hiikiimetlerin vatandaslarin {izerindeki kontroli artirmak ve onlarin verilerini
kendi iilke topraklar: icerisinde tutmayi aradigi gibi bilim insanlar1 da insan haklari
dokunulmazlik uygulamasinin artan 6nemini isaret etmektedirler. Marko Milanovic¢'in
savundugu “globallesme caginda iilkeler artan bir sekilde kendi sinirlari disindaki insanlarin
insan haklarina etkide bulunmaktadir ve bu etkileme ile beraber dokunulmazliga yonelik
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uygulamalara acilan davalardaki artisi ve genel konunun artan énemini ac¢iklar” (Milanovic,
2011).

Insan haklarina yénelik dokunulmazlik uygulamasi, devletlerin kendi sinirlarinin
Otesinde de insan haklar1 olan ytikiimliiliiklerini genisletmesini gerektigini savunan bir
konsepttir. Bir¢ok iilke, insan haklar1 dokunulmazlik uygulamasi yiikiimltigiine direnirken
hukuk bilginleri (Milanovic, 2011) ve Birlesmis Milletler insan Haklar1 Konseyi (La Rue,
2013), dokunulmazlik uygulamasinin bazi formlarini en azindan kabul etme egilimindedirler.
Birlesmis Milletler Ozel Raportorii La Rue, kendi raporunda “Bir dizi devlet, dokunulmazlik
uygulamasi lizerinde yetki iddiasinda bulunmak i¢in ya da yabanci tilkelerdeki iletisimi
kesmek icin ¢ikartilan yasalari benimsemeye baslamistir. Bu ¢ikartilan yasalar, insan haklari
dokunulmazlik uygulamasi ile ilgili ciddi kaygilara yol agmaktadir ve bireyin dis gézetiminin
bir objesi olup olmadigini bilmesini olanaksiz hale getirmektedir” (La Rue, 2013) noktasina
deginmektedir. Sonug olarak devletlerin ve 6zel sektoriin kendi vatandaslarinin dijital
haklarini diger yabanci devletlerin bireylerinin dijital haklari ile esit sekilde tamamiyla
evrensel sekilde ele alacagina ummaktan bagska bir ¢ikar yolu goziikmiiyor (Bowden, 2013).

4.6 Uluslararasi Politikalar Tarafindan Organize Edilen Teknik C6ziimler

Glicli sifreleme aktivistleri, arastirmaci gazetecileri ve arastirmacilari, hassas iletisimi
korumaolanagisaglar. Ancaksikliklabusifrelemeliiletisimin, genis bir popiilasyon tarafindan
kullanilabilmesi noktasinda hantal kaldigi sdylenmektedir. Sifrelemeyi diinyadaki tiim
kullanicilara ulasilabilir hale getirmek, miihendisler ve 6zel sektorii bu sifrelemeyi internet
protokollerinde, yazilimlarda ve donanimlarda standart hale getirmeye motive etmektedir.

Bununla birlikte istihbarat toplulugunun arasinda endiseler olmustur ¢linkii sifrelemenin
kullanimindaki artis bazi durumlarda istihbarat ¢abalarina engel olabilir. Bu argliman
sunu iddia etmektedir; gliclii ugtan uca sifrelemenin kamu tarafindan fazla kullanilmasi
istihbarat servislerinin islerini yapma noktasinda yeteneklerinin sinirlandirilmasi riskini
dogurmaktadir (Yadron, 2015). Bu argiimana ragmen, bununla benzer ulusal giivenlik
politikalar1 hakkinda yapilan bir¢cok tartismada bu iddiay1 dogrulayacak ¢ok az ampirik
kanit vardir. Buna karsilik yapilacak olan kamunun bu tarz sifreleme araclarina erisimini
kisitlamak veya bu tarz teknolojilerin icin bir arka kapi yerlestirmek eylemlerin kusurlu
tasarimdan otiirti kacinilmaz olarak istismar edilecektir (Bauman et al., 2014; Greenwald,
2014; Johnson, Maillart, & Chuang, 2014). Sifreleme sistemi kullanmaktan daha giizeli
ise mutlak olarak hedeflenen gdzetimin ortadan kalkmasi, gerekli olmamasidir fakat
bu sifrelemeler kitlesel gozetimi daha zor ve daha pahali hale getirmektedir. Son olarak
not edilmelidir ki, sifreleme iizerine olan tartismalar yeni bir fenomen degildir fakat bu
tartismalar yillardan beri devam etmektedir ve edecektir.'’

5 Avrupa Birligi Eylemleri ve Politikalar1 ve Bunlarin Etkileri

Gectigimiz yillarda Avrupa Birligi internet ve insan haklar1 sorunu ile iliskili sayisiz
o6nlem almistir. 2011 yilindaki Arap Bahari ve 2013 yilindaki Snowden sizintilari ile beraber
internet ve insan haklari sorununun 6nemi biiylimiis, bu sorunlar artan bir sekilde siyasi
ilgiye liderlik etmistir.

5.1 Avrupa Birligi’'nin D1s Politika Girisimleri

2014 yiinda yaymlanmis olan Diistincenin Cevrim ici ve Cevrim disi Diinyada Ozgiirce
Ifade Edilebilmesi Uzerine Avrupa Birligi Insan Haklar1 Yénergeleri, Avrupa Birliginin dis
politikasinda dijital iletisimin 6neminin farkinda olduguna dair bulgular1 gésteren 6nemli
bir adimd1. Baslik, en agik ifade ile ifade 6zgiirliigiine odaklanirken icerisindeki yonergeler
gizlilik, gozetim ve hatta AB kamu diplomasisi konularini genisletmistir. Bu yonergelerde
finansal araglar tizerine olan bir husus 6zellikle 6nemlidir. Bu finansal araclar {izerine olan
husus agik¢a “Avrupa Birligi'nin uygun olan tiim dis finansal araglar1 diisiincenin 6zglirce
ifade edilebilmesinin daha fazla korumak ve tesvik etmek ve diisiincenin ifadesinin hem

17 http://openpgp.vie-privee.org/gilc-wass-frhtm
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cevrimdist hem de ¢evrim ici alanda 6zgir, farkli, bagimsiz medyanin ortaya ¢ikmasini
destekleyen bir yap1”'® igerisinde kullanilmasi gerektigini soyler. Bir diger onemli
mekanizma ise Demokrasi ve Insan Haklar1 Igin Avrupa Belgesi’dir (EIDHR) ve bu kiigiik
bagis mekanizmasi 6nemli tehditlerle yiizlesen bireyler icin kurulmustur.

Daha da 6nemlisi Avrupa Parlamentosu 2012 yilinda Avrupa Birligi dis politikasi icindeki
dijital 6zgtrliik stratejisi kararini kabul etmistir. Bu kararda “dijital 6zgtrliige yonelik koruma
ve tesvik etme ana akim olmalidir” ve “otoriter rejimlere yonelik baskici teknolojilerin
ihracatini ve hizmetini yasaklama”?? fikirleri acik¢a vurgulanmaktadir. Avrupa Parlamentosu
tarafindan dis iliskileri siddetli sekilde etkileyen bir baska kararda, NSA gézetlemesinin bir
sonucu olarak alinan terdristlere ait finans verilerinin takibinin iceren SWIFT Antlasmasinin
askiya alinmasidir. Avrupa tarafindan yapilan birgok giivenlik taahhiidii NSA'in genis gozetim
uygulamalar1 sonrasinda sorgulanmaya basladi. Bu kararlar ayni zamanda Avrupa’nin
Avrupa ile Amerika arasindaki veri paylasimini sinirlamak icin somut adimlar atmaya
hazirlandiginin 6nemli bir sinyalidir ve Avrupa parlamentosunun 4 Temmuz 2013’te ve 12
Mart 2014’te aldig1 kararlar bu somut adimlar esliginde degerlendirilmelidir. Bu iki karar,
NSA gozetlemesine ve bu gozetlemenin Avrupa Birligi vatandaslarinin bireysel haklarina
yonelik etkisine odaklanmistir.

Bu alinan kararlardan ikincisi 6zellikle Avrupa Birligi iiyesi iilkelerdeki gozetim
organlarina dikkat cekmeye ve bu organlara yonelik “Avrupa Dijital ihzar Emri” uygulamaya
cagirmistir. Bu kararlar ayni zamanda Avrupa Birligi tarafindan yapilan “Giincel bosluklarin
giderildigine yonelik tam bir inceleme yapilana kadar gtivenli limanlar1 kapatin” diyen genis
kapsamli eylem planini da icerir. Bu karar ile “Avrupa Dijital Ihzar Emri”nin hangi sonuca
sahip oldugu gortilecektir.

Avrupa Parlamentosu ayrica kitlesel gozetimin verdigi zararlarin yaninda gizliligi ve
dijital haklar1 vurgulamak icin diizenli olarak oturumlar ve etkinlikler organize etmektedir.
Avrupa Parlamentosu gizlilik ve veri korumasi iizerine giiclii bir vurgu koyarak gizliligin
Avrupa icinde ve disinda internet ve insan haklari iizerine tartisilmasi gereken anahtar
konulardan biri oldugunu?® noktasinda kendisine pozisyon alir.

Mayis 2015 yilindan yayinlanan yeni Avrupa Birligi Evrensel Dijital Stratejisi nihayet an
itibariyle Avrupa Komisyonu biinyesinde tartisiimaktadir. insan haklar1 temelli yaklasima
sikica gdmilmiis bir kiiresel strateji uygulanmasinda dnemli bir kok gérevi gorecektir.

Tiirkmenistan ve Cin gibi iilkeler Avrupa Birligi'nin insan haklar1 diyaloglarindaki dijital
icerik lizerine insan haklarina endiselerine yonelik siklikla adres gosterdigi bir diger alandir.
Bu tilkelerin bu politikalarini sadece bu politik susturucu esigini saglamak i¢in kullanacagi
gerceginin yani sira bu tarz mekanizmalarin yararina hakkinda bazi endiseler vardir
(Boonstra & Laruelle, 2013; K. Hoffmann, 2010;Kinzelbach, 2014).

Avrupa Birligi Konseyi'nin internet yonetimi lizerindeki “insan haklar1 ve demokratik
degerlerini” (16175/14) acikca vurguladigi ve “Insan haklarinin evrensel anlamda tesvik
edilmesiicin internetbir arag olabilir” (16200/14) seklindeki 6nerisinin yani sira “Cevrim ici
insan haklarinin korunmasi ve tesvik edilmesi” de ayni zamanda ABD ve AB arasindaki siber
diyalogun memnuniyet verici sekilde genis kapsamli bir par¢asidir. Bununla birlikte, /nternet
ve Insan Haklan Bilgisi’ni, Avrupa Dis Eylem Servisi (EEAS) calisanlar i¢in kaynastiran
egitim programinin yani sira, yaklasan diplomatik sonuglara siber insan haklarini eklemek
onemlidir.

Avrupa Birliginin dis politika stratejisi icin 6nemli bir bulusma yeri de Avrupa Komsuluk
Politikas1 (ENP) ve genisleme miizakereleridir. Avrupa Komsuluk Politikasina yonelik

18 http://eeas.europa.eu/delegations/documents/eu_human_rights_guidelines_on_freedom_of expression_
online_and_offline_en.pdf

19 http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+TA+P7-TA-2012-
0470+0+DOC+XML+V0//EN

20 http://www.europarl.europa.eu/news/en/news-room/content/20150116IPR09941/html/Committee-
on-Human-Rights-meeting-21-01-2015-15001630
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istisareler mevcut Avrupa Komisyonu tarafindan komsu olan 16 iilkede insan temelli
yaklasimi dijital alanda tesvik etmek icin bir firsat olarak goriilmiistiir. 2014 ve 2020 yillari
arasinda 15,4 milyar biitce ile Yeni Avrupa Komsuluk Araci (ENI) demokrasi ve insan
haklarina saygi yolunda iilkelerin ilerlemesini tesvik tabanl yaklasim ile saglayacaktir. insan
haklarinin dijital alana uygulanmasi bu ilerlemenin 6l¢iisiinde 6nemli bir kriter olabilir ve
olmaldir.

Bosna Hersek ve Kosova gibi Avrupa Birligine girmek icin miizakere stirecine aday
olan iilkeler ve izlanda, Arnavutluk, Makedonya, Sirbistan, Karadag ve Tiirkiye gibi Avrupa
Birligine liye olmak i¢in miizakere siirecinin devam ettigi tilkeler Avrupa Birliginin insan
haklar1 temelli yaklasimi tesvik etmesi icin potansiyel mekan olabilirler. Katilim 6ncesi
yardim aracinin ikinci stiriimii (IPA IT) 2014 ve 2020 yillar1 arasinda demokrasi, yonetisim
ve hukukun iisttinliik alanlarinin gelistirilmesi icin sahip oldugu 11,7 milyar Euroluk biitgeyi
dijital haklar bilesenlerini gelistirme alanini da dahil ederek kapsamalidir.?! Gelecek yillarda
miizakereler ortaya ciktikca Avrupa Birligi, miizakerelerin ¢ercevesini ve bu miizakereci
tilkelerde dijital alandaki insan haklarina yénelik sorunlarini adres gostermek icin acgik¢a
insan haklarini referans alan “Kopenhag Kriterlerini” kullanabilir.

5.2 Avrupa Birligi icindeki Dijital Haklar Stratejileri

Avrupa icerisindeki dijital haklar1 yonetecek ana mevzuat, 2009 yilinda imzalanan
Lizbon Antlasmasi ile devreye giren “Avrupa Birligi Temel Haklar Bildirgesi”dir. Bu bildirge
Avrupa Birligi'nin dijital haklar dair pozisyonuna bir temel saglar. Avrupa Adalet Divani'nin
2014 yilinda aldig1 kararla “Avrupa Birliginin Veri Saklama Direktifini”?* gecersiz saymasi
alinan bu pozisyon sayesinde olmustur. Bu bildirgenin 6tesinde, 6rnegin Avrupa Komisyonu
tarafindan yayinlanmis “Avrupa Birligi Cevrim ici Haklar Kanunu” gibi yumusak hukuksal
onlemler de vardir. Bu haklar, Avrupa mevzuatinda temel tiiketici haklar1 odakli iken, ayni
zamanda Avrupa Birligi tiye lilkeler arasindaki farkl politik alanlari ve uyumu yonelik gecisi
nasil kolaylastirabilecegi meselesinde bir 6rnek olarak sunulmaktadir.?®

Avrupa’daki dijital haklar sorunu ilizerine en 6nemli, anahtar yasama girisimlerinden
biri veri koruma cergevesi reformudur. Bu reform hali hazirda hala tartisma asamasindadir
fakat sundugu ¢6ziim, Avrupa Parlamentosu’'nun 12 Mart 2014 tarihinde aldig1 kararla
benimsenmistir. AvrupaParlamentosu’ndakimilletvekilleri, dijitalalandagizliliginkorunmasi
icin yasal cercevenin adapte edilmesinde istekli rol oynamis ve karar alinmistir. Yeni Avrupa
Birligi Genel Veri Koruma Yonetmeligi igerisindeki bireyin kisisel verilerini kaldirma hakki
veya yonetmeligin ihlalleri karsisinda bireysel ve kolektif dava hakk: gibi spesifik 6geler
hakkindaki kamu tartismasi insan haklarina yonelik anlatinin kaymasini desteklemektedir.
Halihazirda bu tartisma, “gizliligin ne oldugu ve veri koruma yonetmeliginin dijital alandaki
insan haklarini korumak icin nasil kullanilabilecegin” konusundaki uluslararasi anlayisa
onemli 6lciide katkida bulunmustur. Bununla birlikte diizenlemenin nihai sekli ve Avrupa
disindaki diizenleyici cerceveler iizerindeki muhtemel etkisi heniiz gézlenmeyi bekliyor.

Veri koruma reformunun ¢ergevesi lizerine olan tartismalarla paralel olarak, ayrica birlik
genelinde bilgi giivenligi (NIS) ve agicerisindeki ortakligin yliksek kalmasi konularinda tedbir
alinmasina saglayacak yeni bir Avrupa Birligi yonergesi iizerine tartismalar stirmektedir. Bu
yeni direktifin hedefi 6zel aglar ve bilgi sistemleri ile internetin giivenligini gelistirmektir.
Bu hedefle birlikte liye devletlerin operator gerektiren kritik altyapilarindaki hazirliklarini
arttirmak ve birbirleri ile kurduklari is birligini gelistirmek, ulasilmaya ¢alisilan seydir.

Bu yeni direktifin 6nerisine Avrupa Komisyonu ve Yiiksek Temsilci Catherine Ashton
tarafindan tasarlanmis Avrupa Birligi Siber Stratejisi eslik etmektedir. Avrupa Birligi
tarafindan 2013 yili icerisinde benimsenen “Avrupa Birliginin Siber Giivenlik Stratejisi: A1k,
Giivenli ve Saglam Siber Alan” siber sorunlarin adalet, i¢ isleri ve dis politika yonlerini ele
alan Avrupa Birligi icerisindeki ilk kapsamli AB politika belgesidir.

21 http://ec.europa.eu/enlargement/instruments/overview/index_en.htm
22 http://www.loc.gov/law/help/eu-data-retention-directive /eu.php
23 http://ec.europa.eu/digital-agenda/en/code-eu-online-rights
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Bireysel Haklar, Avrupa Birligi Temel Haklar Sarti’'nda benimsenen hukukun tstiinligi
ve demokrasiyi vurgulayan strateji siber alanda korunmaya ihtiya¢ duymaktadir. Bu strateji
ayni zamanda “artan kiiresel baglantinin sansiirii veya kitle gozetimini barindirmamasi**”
gerektigini acikca belirtmektedir. Ancak, “Siber” ve “Giivenlik” terminolojisi kelimelerin sivil
bilesenini vurgulamak yerine dijital iletisimi militarize etmeye ve teminat altina almaya
hizmet etmektedir. Dijital haklar ve ulusal giivenlik arasindaki goriiniir bir gerilim varken,
Avrupa Parlamentosu, Komisyon, Konsey ve liye devletler miimkiin olan her yerde bu
terminolojiyi kullanmaktan kaginmalidir, ¢iinkii bu terminoloji, internete yonelik “kiiresel
ortak iyi” bakisini “askeri savas alani olarak internet” gortisiine kaydirir. Hatta internet
hakkindaki bazi askeri sdylemler dijital soguk savasa yol acabilir (Mueller, 2013)

Soylemlerden stratejilere dogru yola ¢ikarsak DG CNECT’deki emekli komiser Kroes
tarafindan gelistirilmis Baglantida Kalma Stratejisi, “Insan haklarin1 ve temel haklar
giivence altina alacak AB taahhiidiine hem c¢evrim ici hem de cevrim disi olarak saygi
duymay1 ve internet ile diger iletisim ve enformasyon teknolojilerini siyasi 6zgiirliigtin,
demokratik gelismenin ve ekonomik biiytimenin stirticiisti olarak kalmasini desteklemeyi”?®
amaglamisti.

Strateji hakkinda yapilan ilk tantananin aksine, strateji lizerinde ¢ok az ilerleme
kaydedilmistir. Birka¢ somut sonuctan biri ise durum farkindaligina yonelik Avrupa’nin
kapasitesini (ECSA) dlecmek i¢cin yapilan fizibilite calismasidir. Bu fizibilite calismasi Avrupa
Komisyonuna yapilan dijital hak ihlallerine hakkinda daha iyi bilgi saglamaya yonelik calisma
olarak gortlebilir. Bu fizibilite calismasi halen devam ediyor olsa da bodyle bir platformun
gercekten gelistirilebilecegine yonelik belirsizlik hala korunuyor.

Yeni bir Avrupa Komisyonunun gectigimiz giinlerde atandig1 géz oniine alindiginda,
yeni iki Baskan Vekili Andrus Ansip ve Federica Mogherini'nin bu konu hakkindaki nasil
bir is birligi yapacaklarini gormek énemli olacaktir. insan haklar ve dijital politika tizerine
Avrupa Birliginin degisik stratejik elementleri, diisiincenin ¢evrim ici ve cevrimdisi diinyada
ozgiirce ifade edilebilmesi iizerine Avrupa Birligi Insan Haklar1 yonergeleri, baglantida
kalma stratejisi, ECSA ve Avrupa ihracat Kontrol Politikasinin incelemesi birbirlerine daha
iyi entegre edilirler ise sliphesiz sekilde yararli olacaktir.

Son olarak internete ve insan haklarina yonelik haklar1 saglarken AB iiyesi iilkeler, bu
haklara yonelik yaptiklari ihlaller icin elestiriliyorken AB’nin giivenilirliginden daha genel
bir sorun vardir. Ornegin Macaristan’in yeni medya yasalarini analiz edersek: Insan Haklar1
izleme Orgiitii bu yasalar1 yargi ve medyaya zarar verici olarak nitelendirmistir (HRW 2014).
Diger 6rnek ise “Bes Goz”iin ittifakinda Ingiltere’nin éne ¢ikan roliidiir (Nyst & Crowe, 2014).
Burada Avrupa Birligi ve liye devletler icin miicadele, i¢ politika ile dis politikalar arasindaki
uyumun gelistirilmesi olmalidir. AB iiyesi tilkeler icin AB disindaki iilkelerde ayni elestiriyi
aliyorken dnemli insan haklarini ihlal etmesi ¢ok zor bir durumdur.

Avrupa Birligi, evdeki problemleri diisiinerek bu alanlardaki giivenilirligini gelistirmelidir.
Yine de bazi liye devletlerin insan haklarina yonelik politikalar1 zorlu olabilir. Bu kosullar
Avrupa Birligi'nin insan haklarinin ileriye dogru gelistirilmesine yonelik c¢abasini
engellememelidir. Avrupa Birligi bunun yerine, tutarli bir dis politika altinda yasamakigin dis
politikada hak temelli bir giindemi takip etmeli ve bu amaca yonelik cabasini arttirdigindan
emin olmalidir.

5.3 Avrupa Birliginde ihracat Kontrolleri: Wassenaar Anlagmasi ve Otesi

Avrupa Birligi gozetim teknolojilerinin yonelik ihracat kontrolleri alaninda 6zellikle
aktiftir. Aralik 2011’de, Suriye gozetim teknolojisi ihra¢ eden bir Avrupa konsorsiyumuna
yonelik medyada ¢ikan genis rapor(Elgin & Silver, 2011) nedeniyle Avrupa Konseyi, internet
ve telefon iletisimin izlenmesi ve kullanilmas1 amag¢lanan yazlim ve ekipmanlarin ticaretini
onlemek icin Suriye’ye yonelik mevcut yaptirimlarini giincelledi.

24 http://eeas.europa.eu/policies/eu-cybersecurity/cybsec_comm_en.pdf
25 http://europa.eu/rapid/press-release_IP-11-1525_en.htm?locale=en
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Bu tarihte Avrupa Birligi Suriye ve Iran hedef alan yaptirimlarin1 sadece gozetleme
teknolojisini dahil etmistir, diger kisitlayici tedbirleri disarda birakmistir. Avrupa Birligi
ayrica Belarus, Fildisi Sahili, Gine Cumhuriyeti, Libya, Myanmar ve Zimbabve gibi tilkelerin
bu tarz teknolojik gozetim araclarinin i¢ baski yontemi olarak kullanilabilecegi endisesi ile
onlem olarak bu iilkelere bu ekipmanlarin ihracini yasaklamistir.

Bu sorunlarin ¢oguna cevaben, Avrupa Birligi liyesi tlilkeler Wassenaar Diizenlemesi
tzerindeki gozetim teknolojilerine yonelik giicli yonetmeligin ana savunucularindan
bazilar1 olmuslardir. Bu degisiklikler hicbir sekilde miikemmel olmamakla birlikte gozetim
teknolojileri ihracatinin diizenlenmesine yonelik 6énemli bir ilk adimdir (Maurer, Omanovic
vd., 2014). Avrupa Birligi diizeyinde bu gelismeler, “kitle gozetimi, izleme, takip etme ve
engelleme icin siber araglar’in agikc¢a tartisildig: regiilasyon olan Avrupa [hracat Kontrol
Politikasinin Incelemesi’nde desteklenmistir.

5.4 Avrupa Birligi Ortaklar ile Ticaret ve Yatirim Goériismeleri

Avrupa Birligi acisindan ticaret ve dijital haklar tizerine devam eden bir tartisma vardir
ve bu tartismalarda insan haklarina politikasina yonelik yapilmasi gereken giincelleme
beklentileri ve fiili anlasmalar arasindaki fikir ayriliklar1 acik¢a goziikmektedir. Bu durum
ozellikle Avrupa Birligi ve Amerika Birlesik Devletleri arasindaki giivenli liman antlasmasi,
Transatlantik Ticaret ve Yatirim Ortakligi anlasmasi ile Ticaret Hizmetleri Anlagsmasina
yonelik saygida kendini gostermektedir.

Yapilmis olan 50 ticaret antlasmasi ile beraber su anda ¢ok daha fazla antlasma anlasma
asamasindadir, Avrupa Birligi, ortak tlkelerdeki insan haklarinin korunmasini tesvik
etmek icin ikili yatirnm anlasmalarini kullanarak iyi konumlandirilmistir. Insan haklar
lizerine esas temayiillerin uygulanmasi Tercihlere Yonelik Avrupa Birligi Genellestirilmis
Sema (GSP+) altindaki ek ticaret tesvikleri ile 6diillendirilebilir. Bu sema, Medeni ve Siyasal
Haklar Uluslararast Sozlesmesi ve 26 temel temayiiliin uygulanmasini icermektedir ve bu
sayede Ermenistan, Bolivya, Yesil Burun Adalari, Kosta Rika, Ekvator, El Salvador, Glircistan,
Guatemala, Mogolistan, Panama, Paraguay, Pakistan ve Peru gibi GPS+ iilkelerindeki dijital
haklarin giiclendirilmesine ve tesvik edilmesine énemli 6lciide katkida bulunabilir. insan
Haklarini korumak ve tesvik etmek icin bir yontem olarak siirdiiriilebilirlik ve iyi yonetisim
kriterlerinin GSP+ sozlesmelerinde uygulandigindan emin olmak gerekmektedir. Ornegin
Pakistan internet ve telekomiinikasyon aglarinin baglantisini kesmede uzun bir ge¢mise
sahiptir ve Avrupa Birligi veya Avrupa Birligi'nin insan haklarina yonelik 6zel temsilcisinin
GSP+ ile uyum agisindan Pakistan hiikiimeti ile bu konunun konusup konusulmadig1 hentiz
belli degildir.

Insan Haklar1 ayn1 zamanda Avrupa Komguluk Ortakligrnin (ENP) ve Afrika, Karayip ve
Pasifik tilkeleri ile yapilan Cotonue Anlasmasi’nin da temelini olusturmaktadir. Sonug olarak,
AB ortakligina seffaflik ve halkin katilimi ve kamu istisareleri, sivil toplum diyalogu ve
stirdiiriilebilirlik etki degerlendirmesi yoluyla ticaret miizakereleri, ortak tilkelerdeki dijital
haklarin ihlalleriyle ilgili endiseleri dile getirmek i¢in bir platform olarak kullanilmahdir.

6. Fikirleri Tartismak ve ileri Gotiirmek icin Alan

Oncelikle belirtmek gerekir ki insan haklarina yénelik genis bir yaklasima ihtiyag
vardir. Sansiir ve gozetim lizerine yoneltilen acik odak, birbiriyle esit alakali bircok insan
haklar1 yaklasimini maskelemektedir. Biz insan haklar1 yaklasimina ek 6rnekler sunmaya
tesebbiis ederken bu calismada sansiir ve gozetime yonelik acik odaktan etkilenmektedir.
Tartismanin odagini genisletme ve etkilenen diger bircok insan hakkini gostermek hala
devam eden bir sorundur ve miicadeledir. Dijital haklar1 biitlin sektorlerde ana akim haline
getirmek kacinilmaz demektir ¢iinki gelisen dijital teknolojiler ile beraber bu gelisimden
etkilenmeyen hi¢bir insan haklar1 alan1 kalmamistir.

Onceki yaptigimiz analizlerin 1s131nda Avrupa Parlamentosundaki insan haklart ile alakali
DROI alt komitesine su 6nerilerde bulunuyoruz:

1. Avrupa Birligi ticlincii diinya iilkelerindeki insan haklarini koruma ve tesvik
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etmeye yardimci olmak i¢in, ulusal mevzuatlarini gelistirmede teknik asistanlik ve
kapasite insas1 sunarak ilerlemeye tesvik etmelidir. Insan haklarina yénelik olarak
yapilan bircok tartisma uluslararasi anlatmalara odaklanmisken, bu tartismalar yasal
ulusal ¢ercevenin yerine gecemez. Ayrica, Avrupa Birligi iiye iilkeleri yasal dinleme,
mahremiyetin korunmasi ve siber alanda hukukun {istiinliigiiniin korunmasi gibi
alanlarda insan haklari temelli mevzuat modeli gelistirmeli ve diinyanin ¢cevresindeki
partnerleri ile bu modelleri paylasmalidir.

2. Dijital haklarin her alanina yonelik hesap verme sorumlulugunu
giiclendirmelidir. A¢ik bir sekilde hesap sorulamamasi anlami, bireylerin kamu
aktorlerinin yerine gizliligi korumak i¢in siklikla yeni yollar aramasi gerekir.
Maliyetleri ya da idari ytkleri azaltmak i¢in bastirmak insan haklari i¢in 6diin
vermeyi hakh kilamaz. Avrupa Birligi, Avrupa Insan Haklar1 Sézlesmesi (ECHR) ve
Avrupa’nin icindeki veya disindaki diger ilgili adli yetkililerin 6niinde, gizlilik ihlali
ve diger dijital hak ihlalleri i¢cin daha iyi bireysel hata telafi ve temyiz mekanizmasini
desteklemelidir.

3. Ozel sektér sirketlerinin ve hiikiimetlerin seffafliklar1 gelistirilmelidir.
Avrupa Birligi, algoritmalar ve kurumlar?® i¢cin daha biiyiik seffaflik talep etmeli ve
dijital teknolojilerin insan haklarini nasil sekillendirdigi hakkinda 6nemli bilgilere
erisimi oldugundan emin olmalidir. Bu bilgilerin ¢ogu, akademilerde, gazetecilerde,
genel kamuoyunda ve hattailgili kamu diizenleyicilerin elinde yoktur ve bu nedenden
otiird etkili bir sekilde degerlendirilemez.

4. Kapsaml dijital politikalarin ve stratejilerin taslagi cizilmelidir. Bu dijital
politika ve stratejiler bazi kapsamlari ile hali hazirda yiiriitiiliiyor olmasina ragmen,
taslagin “dijital bileseni” Avrupa Birligi'nin biitiin ileriye doniik stratejilerine veya
politikalarinin igine kaynastirilmalidir. Boylece politikalarin insan zihninde insan
haklar1 temelli yaklasim ile hizmete alindigindan emin olunur. Avrupa Komsuluk
Ortakhig1 (ENP) ve Avrupa Birligi Kalkinma Is Birligi 6zelinde dijital haklar bir biiyiik
odaktan yararlanabilir.

5. Avrupa Birligi ve Latin Amerika devletleri arasinda dijital haklar
konusundaki stratejik is birligi derinlestirilmelidir. Brezilya, Almanya ve yeni
Avrupa-Latin Amerika internet kablosunun “Gizlilik C6ziimi” 6nemli bir ilk adim
oluyorken, potansiyel is birliginin gelistirilmesi i¢in arastirilmasi gereken bircok ek
alan vardir. Bu alanlar iki kita arasinda ticaret ve arastirma yapilmasi i¢in giiclii is
birligini icermenin yani sira, Avrupa ve Latin Amerika ticaretin gelistirilmesi, veri
koruma ajanslari, diplomatik iliskiler ve adli yetkililerde bu gelistirilmesi gereken is
birliginin icindedir.

6. Dijital haklar sorunlarina dair Avrupa Birliginin uluslararasi politika
olusturma kurumsalligl ve 6zellikle Avrupa Birliginin diinya capindaki misyonu
ile beraber daha fazla kurumsal bilgi birikimi iiretin. Avrupa Birligi gorevi i¢cindeki
insan haklar1 iletisim noktalar: icin diizenli dijital haklar egitimi zorunlu hale
getirilmelidir. Buna ek olarak gorevler ve mudirliikler tilkelerdeki ve durumlardaki
giivenli iletisime izin vermek icin yetkili olmalidir, bu yetki bireylerin giivenligi icin
hayati olabilir.

7. Insan haklar1 ve teknoloji ilizerine bagimsiz kapsamli arastirmalan tesvik
etmek icin bu alanlarda Avrupa arastirma is birligini daha da giiclendirmek. Ozel
sektorisbirligimemnuniyetle karsilaniyorken bualandakiarastirmalari¢in kurumsal
finansman lizerine mevcut muazzam giiven liretilmekte olan arastirmalarin kalitesi
ve biitlinliigl ile miicadele etmektedir.

8. “Siber” kelimesini askeri anlamindan arindirmak. insan haklarina yonelik
anlatinin kaymasi, Avrupa Birliginin ac¢ik bir sekilde internet politikalar1 ve

26 https://cihr.eu/the-ethics-of-algorithms/
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stratejilerini askeri boyuttan indirip sivil boyuta odaklamasi ile saglanabilir. Bu
boyut, Avrupa Parlamentosunun insan haklarinda siber gilivenligin ana merkez
olmadigindan emin olmak zorunda olacagi yaklasan Avrupa Birligi Kiiresel Dijital
Stratejisi i¢in 6zellikle 6nemli olacaktir.

9. Ticarettekiinsan haklari1 yonlerini, uluslararasi ticaret anlasmalari ve Avrupa
Birliginin ticaret politikasinin kabuliinti garantiye almak i¢in anahtar mekanizma
olarak ileriye siirmelidir. Bu ileri siirme, gozetim teknolojileri hakkinda ince
ayarlanmis mevcut ihracat kontrollerini icermektedir. Avrupa Birligi GSP+ ticaret
cercevesi ile beraber daha giiclii bir dijital haklar degerlendirme mekanizmasini
tesvik etmenin yani sira insan haklarini vurgulayan basrol oyuncusu olmaya ihtiyag
duymaldir.

10. Insan haklarini arttirica teknolojileri, 6zellikle Wassenaar diizenlemesi
icinde uluslararasi ve ulusal seviyede sifreleme teknolojilerinin hiikumet
kontroliinden kurtulmasina yardim ederek desteklemelidir. Ayn1 zamanda Avrupa
Birligi vatandaslar1 tarafinda kullanilan giivenli iletisiminin fonksiyonel, kolay
kullanilir ve daha iyi anlasilir olmasini saglamak icin bu alana yonelik olarak daha
fazla arastirmaya ve egitime ihtiyag vardir.

11. Avrupa Birligi, iiye iilkelerini Birlesmis Milletler insan Haklar1 Komitesindeki
gizlilik hakki ile alakali olan 17. maddeye yeni bir genel yorum getirmek icin ¢aba
harcamaya tesvik etmelidir. Bu yeni yorumla beraber, uluslararasi yasalara yonelik
yorumlarin dijital ¢ag ile baglantisi saglanmaya calisilacak ve gizlilik hakki agisindan
sorumlulugun netlestirilmesine yardimci olacaktir. Diger bir yandan benzer bir
unsur, Avrupa Birligi iiye devletleri gizlilik hakkina iliskin Birlesmis Milletler Ozel
Raportorii kurulmasini da desteklemelidir.
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